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 ملخص تنفيذي
على الخدمات  تركز الاهتماممع و  اقتصاداتها، وتنويع مع استمرار العديد من الدول العربية في تحديث

 زيادة اعتمادومع . 1على حد سواء الإنترنت وتهديدات فرص تتزايدالرقمية والتجارة والحكومة الإلكترونية، 
على استمرار  حفاظأصبح العلى الإنترنت،  اليومة الحيوي المعلوماتية الاقتصاد والمجتمع والبنية التحتية

أصبح لزاما على مختلف الدول أن تولي وبالتالي . ها لا غني عنضروريً  أمرًا الإنترنتشبكة الاتصال ب
سياسات والتقنيات وأفضل الممارسات التي تعزز أمن للأيضًا لأمن السيبراني، ولكن فقط لليس اهتماماً 

 نترنت.لإشبكة االبنية التحتية ل
  

لأمن السيبراني الاقليمية الأكثر حداثة ل طرالأ حيث لم تعد؛ تعامل مع الأمن السيبرانيال أسلوب يتغير
الأهداف  من شأنها تيسير تحقيق وسيلة جعله، بل على غاية في حد ذاتهتركز على الأمن باعتباره 

البنية التحتية  فرض قيود علىإلى دف لا يهالأمن السيبراني اليوم إن الاجتماعية والاقتصادية الشاملة. 
اقتصاد  وجودتيسير يركز على دور الأمن في  ، وإنما"ةر المتحركو الجس وفتح المائية، الخنادق حفر" مثل

 .ذلك السبل لتحقيقأفضل العمل التعاوني يعد  ، فإنيوبالتال .متبادل الاعتمادرقمي عالمي مترابط 
 
معايير مفتوحة لضمان  تتصل ببعضها البعض باستخدامة الإنترنت من شبكات مستقلشبكة تكون ت

 ،وخدمات، بروتوكولات تشتمل على لإنترنتشبكة االبنية التحتية ل ؛ ذلك أنالتشغيل البيني إمكانية
وتدعمها الموارد ومعلومات،  ،وبنية تحتية للاتصالات وربط شبكي، يات ومعدات حاسوبية،وبرامج
يكفل لن  الشبكة الوطنية مرونةكيز على التر اقتصار شبكات"، فإن الكة الإنترنت "شب ولما كان. البشرية

 .في حد ذاته هدفًا الإنترنت الإقليمية وإنما يجب أن تكون مرونة بشبكة الإنترنت،الاتصال  استمرار
                                                       
1 https://gulfif.org/the-new-battlefront-cyber-security-across-the-gcc/ 
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 :أساسيةمبادئ 
حددت فقد ني، الخبراء الإقليميين والأطر الدولية والإقليمية بشأن الأمن السيبرااستنادًا إلى توجيهات 

 الإنترنت: شبكة لتأمينالتالية المبادئ الأساسية  (ISOC) جمعية الإنترنت
المخاطر في كل من القطاعين العام والخاص فهم  يتعين على جميع الجهات المعنية :الوعي •

الخاص  في النظام البيئي تأثير تلك المخاطر عليها وعلى الآخرينومدى ، التي تهدد أمنها
 لإنترنت.شبكة اتية للبنية التحبا

 في إطارالمخاطر الأمنية  مواجهةمسؤولية  على جميع الجهات المعنية تحمليجب  :المسؤولية •
قاعس عن عتبار للأثار المترتبة على اتخاذ اجراء ما أو التالأخذ في الا، مع اومؤسساته اأدواره

 تنفيذه. 
الحدود، في المعنية خارج راف الأط، بما في ذلك جميع الجهات المعنيةيجب إشراك  :التعاون  •

 .مواجهة فعالةالأمن السيبراني لمواجهة التهديدات الجديدة والمستمرة  حولحوار مستمر 
 عند اتخاذها لأي إجراءعلى الجهات المعنية  يجب :الحقوق الأساسية وخصائص الإنترنت •

خصائص ب لمساسم اوعد ،شفافةال وتحري  ،بالحقوق الأساسية الالتزام المخاطر الأمنيةلمواجهة 
التكنولوجية القابلة لإعادة ركائز الو المفتوحة  والمعايير بالمشاركة التطوعية، الخاصة الإنترنت

 .2عالميال والانتشارر الابتكاالقدرة على الاستخدام والنزاهة و 
 ،تلإنترنشبكة تأثيرها على البنية الأساسية لفي الاعتبار  السياسات والإستراتيجيات تأخذيجب أن و 

 لإنترنت.شبكة االعالمي ل والانتشار ،والابتكار ،والتأكد من أنها لا تؤثر سلبًا على الانفتاح
 

 الأمني في الدول العربية: الوضع
 الأمني الحالي في الدول العربية: للوضع من الملامح الأساسية

تميل الى  لتي، ادوللأمن السيبراني في جميع الالمتعلقة باستراتيجيات الوطنية لااعدم تنفيذ  •
 اتباعها " أكثر منالقاعدةإلى  القمةا ما تركز على نماذج "السيطرة من وغالبً  ،افتقارها للموارد

 .تعاونينهج ل
التعاون على نحو أقل مع القطاع ( إلى CSIRTsلحوادث أمن الحاسبات ) التصديتميل فرق  •

 تكوينقدرتها على  فيؤثر المناطق الأخرى، مما قد ي عن مثيلتها في الخاص والجهات المعنية

                                                       
2 https://www.internetsociety.org/internet-invariants-what-really-matters 

https://www.internetsociety.org/internet-invariants-what-really-matters


Internet Infrastructure Security Guidelines for the Arab states 

CC BY-NC-SA 4.0 

3 

internetsociety.org 
@internetsociety  

مزيد من العلاقات التعاونية لتحسين تكوين هناك حاجة إلى و . الثقةن علاقات شبكات واسعة م
 لحوادث.ل والتصدي ،وبناء القدرات الثغرات،والكشف عن  ،تبادل المعلوماتعملية 

 إلا أنى، بعض المناطق الأخر  في البنية التحتية للإنترنتومرونة أمن  تراجععلى الرغم من  •
 القطاعاتبين  مزيد من الشراكات التعاونيةمنهج تعاوني وتحقيق  فرص متاحة لخلقهناك 

 العمل معًا.و  سبل التعاون  تيح للقطاعين العام والخاصيسالمختلفة مما 
 وصيات:ت

ثقافة تعاونية  خلقتمكين المنظمات والمؤسسات من  معنيةالجهات الوغيرها من لحكومات ا على ينبغي
 من أجل تحقيق الرخاء الاقتصادي والاجتماعي. ية للإنترنتمن البنية التحتلأ

لأمن الإنترنت  ومرن وتعاوني  منفتح بيئيوجود نظام  تعزيزلحكومات على ا ينبغي :الوطني الصعيدعلى 
 :ما يلي يتضمن
o المهمة وحمايتها. المعلوماتيةالبنية التحتية  تعيين 
o وأفضل الممارسات الأمنيةمعايير النشر  تيسير من خلالنترنت بنية التحتية للإال مرونة تطوير. 
o لشبكاتبين اربط أفضل تحقيق من خلال  لإنترنتشبكة االبنية التحتية ل مرونة تطوير. 
o الجهات المعنية.العلاقات بين جميع  وبناءتبادل المعلومات  تيسير عملية 
o ي ودعمها.نالوط الصعيدلحوادث أمن الحاسبات على  للتصديفرق  تكوين 
o  في أن تكون مثالًا يحتذى به.المؤسسات العامة  الاستفادة من 
o لومات )بما في ذلك دعم الباحثينالقانونية التي تحول دون مشاركة المع العقبات جهةاومو  تحديد 

 الثغرات الأمنية والحوادث والتهديدات.ب المتعلقة القرصنة الأخلاقية"( وإجراء الأبحاثمجال "في 
 لتعزيز التعاون الإقليمي جميع الجهات المعنيةمع  التعاون حكومات على الينبغي  :الإقليمي يدالصععلى 

 :على النحو التالي
o والتقنية والأكاديمية  والمؤسسات التجاريةمن الحكومة  يينخبراء الأمنال مجموعة إقليمية من تكوين

البنية ب الأمنية المتعلقة اقضايال حولي لتقديم إرشادات غير ملزمة للمنطقة والمجتمع المدن
 .الضرورةلإنترنت حسب لالتحتية 

o  بما في ، وتعزيزهابالاتصالات والتنسيق  المتعلقةالمشاركة في مبادرات الأمن السيبراني الحالية
 التهديدات.ب المتعلقةإنشاء منصة إقليمية لتبادل المعلومات  في إمكانيةالنظر  ذلك
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o تنسيق ومشاركة الدورات  مثل كلما أمكنالحاسبات  لحوادث أمن التصديموارد فرق  حشد
 المتخصصينعلاقات عبر الحدود بين  وتكوين ،لزيادة المعرفة والخبرةفيما بينها، وذلك التدريبية 

 .يادة التعاون ز من أجل الثقة  جسور الذين يبنون 
o  كي الشب الربط الشبكات لمواجهة الهجمات والانقطاع من خلال تيسير التنوع فيمرونة زيادة

محليًا وإقليميًا ودوليًا.
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 مقدمة
ونظرًا ، 3هتهديدات الأمن السيبراني وحوادث تزداد

ندماج الاقتصادات العربية في شبكة الإنترنت لا
أصبحت هذه الاقتصادات تتأثر بكل من فقد العالمية، 

حكومات لولذلك أصبح ل. مخاطر ومنافع شبكة الانترنت
إذ بات لزامًا  يجب أن تؤديه برغم صعوبته؛ ساسيأ دور

التهديدات  الناجمة عنمن المخاطر التقليل  عليها
مع الحفاظ  والحد منها، الإنترنت شبكة علىالموجودة 

، والتي إذا الإنترنت شبكةفي  شعوبعلى ثقة ال
ة على اقتصاداتهم ستفقد قدرتها الديناميكي فإن، انعدمت

بشكل تعاوني في جميع ويعد العمل الابتكار والنمو. 
للحفاظ على الثقة  السبلأفضل  يةالاقتصاد المجالات

الإنترنت وتسخير جميع الموارد اللازمة  شبكة في
الحكومات  فإنه يجب على ،ولتحقيق ذلكلحمايتها. 

خبراء الت وغيرهم من للإنترن التحتيةالبنية  ومقدمي
لإنترنت ا التحتية لشبكةحديد البنية معًا لتالعمل  يينالأمن

، مع الحفاظ على الخصائص وحمايتها في المنطقة
جديرة منصة مفتوحة بوصفها لإنترنت شبكة االأساسية ل

 للجميع.ومؤمنة  بالثقة
نتائج التشاور مع الخبراء  إلىهذه الوثيقة  ستندت

كيفية تأمين البنية  بشأنإرشادات الإقليميين لتقديم 
 الأساسيةوالخصائص  ، وحماية الحقوق اللازمةالشفافية  تحري  ، معاتعاونيً  تأمينًالإنترنت شبكة احتية لالت

من الأطر الإقليمية في المستقاة لإنترنت. تعتمد هذه المبادئ التوجيهية على أفضل الممارسات شبكة ال
 مكافحة ( بشأنOECD) ميةالتعاون الاقتصادي والتن توصيات منظمةجميع أنحاء العالم، بما في ذلك 

 لإستراتيجيةمخاطر الأمن الرقمي من أجل الرخاء الاقتصادي والاجتماعي، ودليل الممارسات الجيدة 
شبكة بادئ التوجيهية لأمن البنية التحتية للاتحاد الأوروبي، والما الصادر عن لأمن السيبراني الوطنيا
 .4فريقيالإالاتحاد  ومفوضيةمعية الإنترنت مبادرة مشتركة لج، والتي تعد فريقيافي إلإنترنت ا
 

                                                       
3 https://future.internetsociety.org/2017/introduction-drivers-of-change-areas-of-impact/drivers-of-change/cyber-threats/ 
4 https://www.internetsociety.org/resources/doc/2017/internet-infrastructure-security-guidelines-for-africa/ 

 التعاوني ينهج الأمنال

التعاوني لأمن الإنترنت أن الأمني نهج ال يدرك

 من يحافظون على تماسك هم في النهاية البشر

على نهج الإنترنت ر تطو عتمد ا وقد الإنترنت. 

ن ليعام والتآزرلا يزال التعاون و . التعاون التطوعي

النهج على  ويؤكدن لازدهاره وإمكاناته. يأساسي

 :التالية خمسة مبادئال

 .لثقةعلى الفرص وبناء ا المحافظة •

 .جماعيةال يةمسؤولال •

الحقوق و منية الأحلول التكامل التام بين ال •

 .والإنترنت المفتوح

 تطورتعلى الخبرة، والتي  القائمةية الأمنالحلول  •

 ووفقًا لتطورات النظرة المستقبلية. ،بتوافق الآراء

فكر عالميًا، -القصوى استهداف نقطة التأثير  •

 .محليًاواعمل 

https://www.internetsociety.org/colla
borativesecurity/ 

https://future.internetsociety.org/2017/introduction-drivers-of-change-areas-of-impact/drivers-of-change/cyber-threats/
https://www.internetsociety.org/resources/doc/2017/internet-infrastructure-security-guidelines-for-africa/
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ذات  أفضل الممارسات والمبادئ العالمية ؛ ولتوفيرهاالأطر الإقليمية لأنها مرنة وعملية قد اختيرتل
 التصديفرق  التنظيمية ومديري  والجهاتهذه المبادئ التوجيهية صانعي السياسات  وتستهدفالصلة. 

العربية، وكذلك مشغلي البنية التحتية في القطاع  دولابعة لها في اللحوادث أمن الحاسبات والمؤسسات الت
لفرص تحديات الأمن السيبراني وا المبادئ التوجيهيةهذه  تناقشالإنترنت. مات خد مقدميالخاص مثل 
 في الدول العربية. الخبراء والاستشاريين الإقليميين ركز عليها كل منالفريدة التي 

 
 التعاوني؟ ينمنهج الأال يستخدملماذا 

تبادل المعلومات  على تشجيعفي الو  في أن تكون مثالًا يحتذى به،دور رئيس ب تضطلع الحكومات
شبكات دون سيطرة ال الإنترنت شبكة لكون الوطني والإقليمي. ولكن نظرًا  الصعيدينوالتعاون على 
على أمنها.  المحافظة واحد يانلك لا يمكنفإنه العديد من الكيانات المختلفة،  اأو تديره امركزية، تملكه

 أكثر الطرق فعالية لحمايته.ما وه والتآزر،لتعاون ل نتيجة الإنترنت وقد جاء بناء
 

 لإنترنتلالبنية التحتية  نهج جديد لأمن
لم يعد إذ  ؛لأمن السيبرانيالمتبع تجاه االعقد الماضي في النهج الأساسي  مداركان هناك تطور على 

الأنشطة ممارسة  من شأنها أن تيسر بوصفه وسيلةفي حد ذاته، بل  انهائيً  اهدفً ه بوصفينظر إلى الأمن 
بناء وذلك ب –" والجسور المتحركةواسع بأن نهج "الخنادق  اعترافهناك الآن و الاجتماعية والاقتصادية. 

. يعتمد بعضه على بعضاقتصاد عالمي مترابط دعم في  لن يفلح -أسوار أعلى حول الأنظمة والخدمات
الانفتاح والتعاون  يكون احًا حيث هذا النهج الجديد في الأطر والإستراتيجيات الوطنية الأكثر نج ويتجلى

 .هما الأساس الذي يجب الاعتماد عليه
 
 المبادئ التوجيهية؟ وما الذي تغفله؟هذه  تركز عليه الذي ما

حمايتها والمحافظة عليها على و  ،نتللإنتر  التحتيةعلى كيفية تحديد البنية  تركز هذه المبادئ التوجيهية
صارت بحاجة اليوم مثل المرافق والنظم الصحية فخدمات مهمة  المليئة بالتهديدات؛الحالية بيئة ال ظل في
لإنترنت، وليس الأمن البنية التحتية ل . تركز هذه المبادئ التوجيهية على أمنوفعالنترنت آمن لإ

 .ككلالسيبراني 
 

ب و والحر  تجيزها الدولمع الأمن القومي والهجمات الإلكترونية التي  ةوجيهية مباشر لا تتعامل المبادئ الت
دولية مختلفة  في الأساس مواثيق وإنما مثل تلك القضايا تتعامل معها ،الإلكترونية والجرائم الإلكترونية

ادئ يذ هذه المبنفت بيد أنالجرائم الإلكترونية.  لمكافحة، على سبيل المثال، اتفاقية بودابست نذكر منها
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مجموعة ل على التصديالاقتصاد ككل  قدرةالتوجيهية المتعلقة بأمن البنية التحتية للإنترنت سيزيد من 
 من التهديدات والهجمات. كبيرة

 
خطوة  يعدنهجها التعاوني  إلا أن، لجميع القضايا انهائيً  حلًا  لا تمثلهذه المبادئ التوجيهية وفي حين أن 

 .تتميز بالمرونة والأمن والأمان لإنترنتشبكة ال بنية تحتية أولى أساسية نحو
 
  تهديدات الأمنية والإمكانيات في الدول العربيةلل الصورة العامة 1
 

في جميع  المنتشرةتلك مع  جوهريًا تشابهًا هاوأنواعفي الدول العربية  الشائعةالتهديدات  طبيعة تتشابه
 والأنشطةجهات حكومية فاعلة، المتزايدة تحركها ت السيبرانية التهديدات والهجما هذهأنحاء العالم. 

هذه  أخرت وعلى الرغم منوالإرهاب.  (hacktivismضال الالكتروني )لنواا ماليً  هةالموج ةالإجرامي
تتحرك  إلا أنها، 5القدرات والتنسيقالمحيط الهادئ فيما يتعلق بمنطقة المنطقة عمومًا عن أوروبا وآسيا و 

 :العامة ما يليالملاحظات الإقليمية هذا وتشمل بالركب.  حقلتل سريعًا
 

 الخطيرةالتهديدات الجيوسياسية  •
من قدر كبير  ؛ وذلك مع وجودالمناطق الأخرى  صورتها في لتهديدات عنالصورة العامة لختلف ت

ناك وفيما يبدو فه .7وتدني مستوى الاستعداد، 6فاعلة خارجية جهات حكوميةالصادرة عن  اتالتهديد
 .أمن شبكاتهافي مستهدفة بسبب الضعف العام  ،مثل السودان ومصر والعراق وليبيا ،أخرى  بلدان
 الإبلاغ وارتفاع التكاليف معدلات انخفاض –البيانات اختراقات  •

الذي الأمر ، 8البياناتتلك المتعلقة بو  الأمنية ختراقاتالاالإبلاغ عن  معدلات في نسبيهناك انخفاض 
لتنضم ، ختراقات. ترتفع تكلفة الاونطاقها الفعلي المحتملة أعداد الاختراقاتكل من  وضوحيؤدي إلى عدم 

أكثر الإمارات العربية المتحدة إلى الولايات المتحدة باعتبارها دولة المملكة العربية السعودية و  كل من
 الواحد ختراقجة آثار الاتكلفة معال بلغ متوسط إذالبيانات،  اختراقاتلتكلفة  تحملًا  في العالم دولثلاث 

الطويلة نسبيًا اللازمة لمعالجة  المدد الزمنيةذلك، تشير  وإلى جانب. 9ملايين دولار أمريكي 5أكثر من 
الجهات  لدى ر للتوجيه الجيدتفتق الثغراتتبادل المعلومات والكشف عن ل الحوافزإلى أن  الاختراقات

التعلق  البيانات إلى اختراقاتلمناطق الأخرى، حيث تميل ل وخلافًا. المعنية محليًا على النحو المطلوب

                                                       
5 https://www.pwc.com/m1/en/publications/documents/middle-east-cyber-security-survey.pdf  
6 https://gulfnews.com/world/gulf/saudi/gulf-states-at-risk-of-cyber-attacks-1.1985345 
7 http://www.eiu.com/industry/article/806588464/cyber-attacks-is-the-gcc-prepared/2018-04-03 
8 http://www.securitymea.com/2019/07/01/darkmatter-group-releases-mena-cybersecurity-report/  

 
9 https://www.ibm.com/security/data-breach 

https://www.pwc.com/m1/en/publications/documents/middle-east-cyber-security-survey.pdf
http://www.eiu.com/industry/article/806588464/cyber-attacks-is-the-gcc-prepared/2018-04-03
http://www.securitymea.com/2019/07/01/darkmatter-group-releases-mena-cybersecurity-report/
https://www.ibm.com/security/data-breach
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أسرار ة و يالتجار  بالأسرارفي الشرق الأوسط غالبًا ما تتعلق  فإن الاختراقاتالبيانات الشخصية والمالية، ب
 .10 الدولة
 بصورة أساسيةالناشئة والتي تقودها الدولة الفرق  :أمن الحاسباتفرق التصدي لحوادث  •

حوادث ومكافحة ال ،القدرات الأمنية السيبرانية لتعزيزمراكز قد أنشأت دان البل معظم في حين أن
إلا أن هذه المراكز تميل إلى كونها أقل تعاونًا مع القطاع الخاص والجهات المعنية  المباشرة،والتهديدات 

لاقات الع بناءأمام تحديات مقارنة بمثيلتها في المناطق الأخرى. الأمر الذي أدى إلى وجود الأخرى 
لتصدي لحوادث ل في قطاعات بعينها فرق  بعض البلدان في تكوين بدأتولذا فقد . الثغراتوالكشف عن 

 والطاقة. الاتصالات قطاعي مثلأمن الحاسبات 
 

 المهارات المتقدمة ولا سيمالا تزال المهارات قيد التطوير، 
المتخصص،  الجامعيا بعد ليم الجامعي وممتقدم، أي التعالمستوى القدرة الأمن السيبراني على لا تزال 

تدريب مهني على الأمن لمعظم دول المنطقة  وعلى الرغم من توفير مستوى منخفض نسبيًا. عند
منطقة في مناطق أخرى مثل أوروبا أو آسيا و  بكثير من مستوى إتاحته أقل إلا أن مستواه السيبراني، 

 .11المحيط الهادئ
 

بهذه  درجة كبيرة من الوعيأن هناك  إلى في العديد من الدول العربية التي أجريناها مشاوراتنا تشير
ودافع قوي لمعالجتها من خلال زيادة تطوير العلاقات الوطنية والإقليمية اللازمة والحوكمة  ،القضايا

 شغيلية.والقدرة الت
 
 العناصر الأساسية للبنية التحتية لشبكة الانترنت 2

 إمكانيةمعايير مفتوحة لضمان  تتصل ببعضها البعض باستخداملة يتكون الإنترنت من شبكات مستق
نقل البيانات  وتعين علىلإنترنت العناصر التي تشكل شبكة االبنية التحتية ل وكذلك تمثلالتشغيل البيني. 

الأساسية  اوخدماته اتهاومجتمع لدولاقتصاد ا معظم لاعتمادنظرًا و القابلة للاستخدام عبر تلك الشبكات. 
 أولوية قصوى. يمثل الاتصال المحافظة على إمكانية فقد أصبحعلى الإنترنت،  يًاحال
 

  

                                                       
10 https://infowatch.com/sites/default/files/report/analytics/a_study_of_data_leaks_in_the_middle_east_in_2017-2018_.pdf 
11 https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx 

https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx
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 لإنترنت:شبكة االعناصر الأساسية الستة للبنية التحتية ليلي وفيا
 البروتوكولات والخدمات

وتمثل . إمكانية التواصل مع بعضها البعض بالحواسأنظمة مختلف ل تتيح فنية هي معاييرالبروتوكولات 
 البروتوكولات. رئيسًا على تلك مثالًا  التي تشكل أساس الإنترنت TCP/IP12عة مجمو 

 
من  أداة جذابة ومفيدةالإنترنت من التي تجعل  الوظيفية تمثل الخصائص الخدمات في هذا السياق إن

لإنترنت شبكة اتتضمن خدمات البنية التحتية لو الإنترنت. المحتوى عبر تبادل  تيسير عمليةخلال 
 -(DNS) النطاقاتالذي يستخدم نظام أسماء  النطاقاتالنظام العالمي لتحليل أسماء وهو  -وَنَةالعَن  

الإنترنت. وهي تشمل أيضًا وظائف مثل التوجيه، واستخدام بروتوكول  التنقل بين صفحاتلنا  يتيحوالذي 
خدمات البنية  لفختوتالعالمية.  العنكبوتيةشبكة ال(، وخدمات التطبيقات مثل BGP) يةبوابة الحدودال

مثل المتصفحات  خدمات البنية التحتية لإنترنت عن خدمات المستخدم التي تتصدرشبكة التحتية ل
 .ومواقع التواصل الاجتماعيومحركات البحث 

 
بدونها لا ف ؛لإنترنتشبكة اأمن البنية التحتية للضمان أساسية  عناصر البروتوكولات والخدمات تمثل

الإنترنت للوصول إلى المعلومات ومشاركتها أو  بين صفحاتأو التنقل  واستقبالهاات يمكننا إرسال البيان
 التواصل مع بعضنا البعض.

 
، والتي لبروتوكولات والخدماتا التي تهدد الأمنية الأخطار النطاقات أحداختطاف يعد  السياق العربي:

بدا ، والتي 2019إلى  2017 نمخلال المدة ، (Sea Turtle)البحرية"  السلحفاةحملة " كان آخرها
المهاجمون  فقد وصلمؤسسات القطاعين العام والخاص في الشرق الأوسط وشمال إفريقيا. ستهدف أنها ت

تقع لتوجيه المستخدمين إلى خوادم  هاوغير الخاصة بمؤسسات معروفة  أسماء نظام النطاقاتإلى سجلات 
 التابعة للتضليل وكان من بينها المواقعنية المواقع الإلكترو وهكذا تعرض مستخدمو . رتهمتحت سيط

ووزارات الخارجية وشركات الطاقة في ليبيا ومصر والإمارات  الوطنيةالأمن  وأجهزةعسكرية  لمؤسسات"
 .13العربية المتحدة وقبرص ولبنان والعراق والأردن وتركيا وأرمينيا وسوريا وألبانيا"

 البرمجيات والمعدات الحاسوبية
منتجات البرمجيات على  وتنطوي السياق أنظمة التشغيل والبرامج الثابتة. يات في هذا تضمن البرمجت

 .الوسائلوغيرها من  الأخطاء وتصحيح المنتظممعالجتها من خلال التحديث  يجبثغرات أمنية 

                                                       
  (TCPبروتوكول التحكم بالنقل ) (، وهي منظمة للمعايير المفتوحة، على تنظيم وتطويرIETFتعمل مجموعة مهندسي شبكة الإنترنت )  12

 (.IPوبروتوكول الإنترنت )
https://en.wikipedia.org/wiki/Internet_protocol_suite 
13 https://www.infosecurity-magazine.com/news/dns-hijackers-target-middle-east-1-1/ 

https://en.wikipedia.org/wiki/Internet_protocol_suite
https://www.infosecurity-magazine.com/news/dns-hijackers-target-middle-east-1-1/
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 فيقصد به ،المعدات الحاسوبيةوأما فيما يتعلق بمصطلح 
 تاجهزة الشبكأ مثل التوصيلات السلكيةأو  الآلات

 ،والبوابات( ،جدران الحمايةو أجهزة التوجيه، و مفاتيح، ال)
 ،الشخصية بالحواسوأجهزة المستخدم النهائي ) ،الخوادمو 

 (.النقالةوالهواتف  ،والأجهزة اللوحية
 

 الفدية هجمات من الهجمات الشائعة السياق العربي:
(Ransomware)  التي تستند عادة إلى مشكلات

العربية السعودية والإمارات مملكة تعد الو  .تحديث البرامج
تعرضًا لذلك النوع من العربية المتحدة أكثر الدول العربية 

فإن المعدات الحاسوبية،  وفيما يخص. 14الهجمات
، ولا سيما مشكلة تمثل المستخدم في أجهزةالثغرات الأمنية 

 Phishingالالكتروني )هجمات التصيد في حالات 

attacks)  صابة لجمع ين الملمسؤولاعلى هواتف
 معلوماتالسجلات المكالمات والتسجيلات الصوتية و 

 .15موقع الجهاز والرسائل النصيةب المتعلقة
 
 يربط الشبكال

تمثل  الربط الشبكي لتلك الشبكاتالتقنيات والخدمات التي توفر فإن  ومن ثمشبكات"، الالإنترنت "شبكة 
تبادل الإنترنت لالتقنيات والخدمات عن طريق نقاط وأحيانًا ما تتوافر هذه . عناصر بالغة الأهمية

(IXPs )-  مختلفة الحاسوب ال تلتقي فيها شبكاتوهي منشأة(IP networks)  المحتوى لتبادل 
نقاط تبادل و خدمة الإنترنت  مقدميكل من  ويشكل. مبدل للشبكات من خلالالمحلي مع بعضها البعض 

 بين الشبكات 16الربط الشبكييعد ضمان و لإنترنت. شبكة اية لالإنترنت جزءًا لا يتجزأ من البنية التحت
 .المرونة اللازمة لإنترنتشبكة االبنية التحتية ل يًا في إكسابعنصرًا أساس

  
حالات من  ، فتقللوليس عبر الشبكات الدوليةمحليًا الإنترنت  تبادل محتوى نقاط تبادل الإنترنت  تتيح

ض تكاليف يخفت من خلالين لى الإنترنت للمستخدمين النهائيالشبكة، وتخفض تكاليف الوصول إ تأخر

                                                       
14 https://gulfnews.com/technology/uae-is-second-most-targeted-country-in-middle-east-and-africa-for-ransomware-1.2020895 
15 https://www.cybersecurity-review.com/news-may-2018/phishing-spy-campaign-targets-top-mideast-officials/ 
16 https://www.internetsociety.org/policybriefs/internetinterconnection/ 

 ما هي نقاط تبادل الإنترنت؟

 تتصل ماديًاموقعًا  الإنترنتتعد نقطة تبادل 

 مقدمي مثل ،المختلفة الحاسوب شبكات فيه

وشبكات  ،المحتوى  ومقدمي ،الإنترنت اتخدم

 ،والحكومات ،(CDNالمحتوى ) توصيل

ية. وكذلك تتبادل تلك الشبكات شبكات البحثالو 

 االمحلي مع بعضه محتوى الإنترنت فيها أيضًا

جزء لا  وهيمشتركة.  البعض عبر منصة

المتعلق بشبكة  نظام البيئياليتجزأ من 

 .الإنترنت

ولمزيد من المعلومات، يرجى الاطلاع على 

 الرابط التالي:
https://www.internetsociety.org/issues/ixps/  

 

 

 

مزيد من المعلومات: 

https://www.internetsociety.o

rg/issues/ixps/ 

https://gulfnews.com/technology/uae-is-second-most-targeted-country-in-middle-east-and-africa-for-ransomware-1.2020895
https://www.cybersecurity-review.com/news-may-2018/phishing-spy-campaign-targets-top-mideast-officials/
https://www.internetsociety.org/policybriefs/internetinterconnection/
https://www.internetsociety.org/issues/ixps/


Internet Infrastructure Security Guidelines for the Arab states 

CC BY-NC-SA 4.0 

12 

internetsociety.org 
@internetsociety  

الربط في  تساعد نقاط تبادل الإنترنتوعلى الرغم من أن . 17،18الإنترنت اتخدم مقدم لدى تشغيلال
لا  نهاإلا أ، على الصعيد المحليأكثر كفاءة  تعاملًا  محتوى الإنترنتمن خلال التعامل مع  الشبكي

بالإضافة إلى و مهم.  فكليهماهذا ، وللنقل البيانات اللازمة ة البديلةرات المادينقص المسا معالجةتستطيع 
 .أيضًا أمرًا ضروريًا يعد هوثراءالربط على المستوى الدولي تنوع  فإننقاط تبادل الإنترنت، 

 
 19أمن التوجيه

 ذهاب د منالتأك من خلالالإنترنت يعمل  يجعل هو ما( IP routingتوجيه بروتوكول الإنترنت )إن 
حوادث ليمكن  الاتصالات؛ إذبين شركات  الانتقالعند  المخصص لهاحزم البيانات إلى المكان 

 خسائرإلى  الالكترونية الخطيرة، أن تؤديأو الهجمات  التهيئةسواء من خلال أخطاء  ،20التوجيه
لبيانات حزم ا تحويل ايمكنهوكذلك . الأساسيةالخدمات  من خلال منع الوصول إلىاقتصادية حقيقية 

، هوتسريبات التوجيهفرصة للتجسس عليها. إن حوادث مثل اختطاف ال يتيح، مما خبيثةعبر شبكات 
حد لدى أتوجيه المشكلات  تؤدي فيها النطاق؛هي عمليات عالمية  عناوين بروتوكولات الإنترنت وتزوير

 .ره من المشغلين الآخرينغيتأثير على إلى الالمشغلين 
 

( مبادرة عالمية، تدعمها جمعية 21MANRsا بشكل متبادل لأمن التوجيه )المتفق عليه تعد المعايير
إصدارات  هناك ، علمًا أنإصلاحات مهمة للحد من تهديدات التوجيه الأكثر شيوعًا تقدمالإنترنت، والتي 
ل في وصفها بمزيد من التفصي وقد أوردنا ،لمشغلي الشبكات ونقاط تبادل الإنترنت من تلك المبادرة

 .3 الملحق
  

علمًا أنه ليس ا من نقاط تبادل الإنترنت، نسبيً  اصغيرً  اعددً تمتلك زال الدول العربية ت لا السياق العربي:
نترنت في الدول العربية الإتبادل نقطة لحاليًا خمسة عشر  وهناك. من الواضح ما إذا كان جميعها يعمل

تبادل لنقاط وهذا بالإضافة إلى تواجد . ما يبدوتعمل حسب نقاط ثماني ، منها22موزعة بين تسع دول
 وثمةالإنترنت في مصر والكويت ولبنان وفلسطين والمملكة العربية السعودية والإمارات العربية المتحدة. 

 .على النحو الأمثل الشبكي لتحسين الربط ونطاق تغطيتهامجال كبير لزيادة عدد نقاط تبادل الإنترنت 
بيد ، 201723مستوى العالم في عام حادث توجيه على  ألف 14فقد وقع جيه، التو أمن يتعلق بفيما أما 
هناك احتمالات  . ومع ذلك، يبدو أنمنظمأن الدول العربية وقعت ضحية لهجوم كبير  حاليًا لا يُعتقد أنه

                                                       
17 https://www.internetsociety.org/policybriefs/ixps/ 
18 https://www.internetsociety.org/resources/doc/2018/routing-security-for-policymakers/ 
19 https://www.internetsociety.org/resources/doc/2018/routing-security-for-policymakers/ 
20 https://www.internetsociety.org/blog/2018/01/14000-incidents-2017-routing-security-year-review/ 
21 https://www.manrs.org/ 
22 “Middle East & North Africa Internet Infrastructure” report to be published, December 2019: 
https://www.internetsociety.org/regions/middle-east/ 
23 https://www.internetsociety.org/blog/2018/01/14000-incidents-2017-routing-security-year-review/ 

https://www.internetsociety.org/policybriefs/ixps/
https://www.internetsociety.org/resources/doc/2018/routing-security-for-policymakers/
https://www.internetsociety.org/resources/doc/2018/routing-security-for-policymakers/
https://www.internetsociety.org/blog/2018/01/14000-incidents-2017-routing-security-year-review/
https://www.manrs.org/
https://www.internetsociety.org/blog/2018/01/14000-incidents-2017-routing-security-year-review/
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 المتعمد التوجيه عمليات اختطافإلى المناطق الأخرى بالفاعلة  الحكوميةالجهات  متزايدة على لجوء
وقد يتزايد خطر هذا النوع من  التجسس عليها. بهدف خبيثعلى نحو  محتوى الإنترنتتوجيه لإعادة 

المعايير الهجمات في المنطقة العربية، غير أنه في حالة تبنى عدد كبير من مشغلي الشبكات لمبادرة 
 .الخطر الذي يهدد المنطقة ، فسيقل ذلكالمتفق عليها بشكل متبادل لأمن التوجيه

 
 البنية التحتية للاتصالات

 :ةاللاسلكيربط )وسائل الكابلات و ال مثل: الأصول المادية الأساسية اللازمة لتشغيل الإنترنت يقصد بها
مباني )مرافق تشمل و عريض(، ال التردد ، نطاقيةنحاسة: سلكيال -، قمر صناعيتلفزة كبليةميكروويف، 

 .الماديوالأمن  ،وأنظمة التبريد ،الطاقة اتإمداد وكذلك( ةالبحري لكابلاتا إنزالمراكز البيانات أو نقاط 
 

أي أنه إذا كان مما هو مطلوب للشبكات الإقليمية المرنة، أن "المسار أقل مرونة" يبدو  السياق العربي:
فهذا يعد جانبًا ، محتوى الإنترنت من وإلى البلد أو المنطقة وخروج هناك مسار مادي واحد فقط لدخول

بإمكانية الاتصال بالبنية  أعطالوقوع الكابلات البحرية في تسببت حوادث لقد . لإخفاقمن جوانب ا
 في ومن الأمثلة المهمة على تلك الحوادث القطع الذي وقع على مستوى المنطقةالتحتية لشبكة الإنترنت 

 يفذلك ، مما تسبب العربية مصر بجمهوريةالإسكندرية  محافظة بالقرب من 2013 عام الكابلات
يوضح أهمية . هذا النوع من الحوادث 24الشرق الأوسط بجميع أنحاءالإنترنت  بطء في سرعةحدوث 
في عدد  البياناتلا تتركز حركة  لكي، الخاص بحركة البيانات لتوجيهامسار لمرونة  وجود إلى الحاجة

 على فقطلتركيز إن ا"، فشبكاتالشبكة عن "عبارة الإنترنت ولما كان صغير من نقاط الاختناق الإقليمية. 
لإنترنت لمرونة الإقليمية اليجب أن تكون  ، ومن ثمالاتصال يكفل استمرارمرونة الشبكة الوطنية لن 

 في شبكة البياناتتحتية قوية للإنترنت تعني وجود مسارات مادية كافية لحركة  بنيةإن وجود . اهدفً 
المسار غير متاح بسبب كوارث صبح ا حينما ي، ولا سيمالعالمو أخرى في المنطقة  دولالإنترنت من وإلى 

 طبيعية أو خطأ أو هجوم بشري.
 
 معلوماتال

والمعدات الحاسوبية  البرمجياتقوائم جرد  مثل:الأنظمة )ب المتعلقةبيانات على الالمعلومات  تشتمل
ومعلومات  ،موتهيئة النظا ،شبكة(اللشبكة )الترتيب المادي لعناصر ل والبنية المادية ،والبنية التحتية(

 التشغيل.
بالانخفاض النسبي، البيانات  اختراقاتتبادل المعلومات والإبلاغ عن يتصف مستوى  السياق العربي:

عن  عمومًا الإبلاغمستوى  إن انخفاض. بشكل غير معتادطويلة  يستغرق أوقات فضلًا عن أن معالجتها

                                                       
24 https://gigaom.com/2013/03/27/undersea-cable-cut-near-egypt-slows-down-internet-in-africa-middle-east-south-asia/ 

https://gigaom.com/2013/03/27/undersea-cable-cut-near-egypt-slows-down-internet-in-africa-middle-east-south-asia/
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دون أن لاتصالات المعلومات وا ظمة تكنولوجياأن في جميعيشير إلى وقوعها  ختراقاتتلك الا
 .25تكتشف

 
 الموارد البشرية

لأمن البنية التحتية للإنترنت، بما في ذلك  يمثلون مصدر قوةالذين  من الأفراد تتألف الموارد البشرية
 -الأفراد ويعدوالمشغلين وفرق الدعم والمطورين والمديرين والمراجعين والمستخدمين النهائيين.  المسؤولين

الرسمية وغير الرسمية، والشعور بالتمكين للعمل حسب الحاجة أثناء  وعلاقاتهمهم وقدراتهم، ومهارات
والمؤثرون جيدًا  المدربون الأشخاص فلإنترنت. شبكة اجزءًا أساسيًا من البنية التحتية ل -الحوادث الأمنية

والدعم من والتفهم الكفاءة إن . يشغلونها ويستخدمونهاالأنظمة التي  رفع مستوى أمن يساعدون على
تعد من  لجميعا والموثوقية لدىتباع الإجراءات )وخاصة كبار الموظفين(، باالموظفين  والتزامالإدارة، 
ترتيبات البالموارد البشرية مجموعة من  هذا وترتبط. ايً استباق ها تطويرًاتطوير  يجبالتي  المهمةالعوامل 
لإنترنت. شبكة أمن البنية التحتية لب تضع التنظيم الخاصغير الرسمية، التي  وأالرسمية سواء ، الإدارية

لتعاون، والتشجيع على ا المشجعة على حوافزالومسؤوليات واضحة للإبلاغ، و  مساراتويشمل ذلك 
مجتمع  فيأخرى  وجهاتفرق التصدي لحوادث أمن الحاسبات  بينالمشاركة الفعالة والملائمة للمعلومات 

 الأمن المحلي.
 

تميل  ؛ إذ26هناك فجوة في المهارات الأمنيةفإن هو الحال في المناطق الأخرى،  مثلما بي:السياق العر 
قد تتركز هذه المهارات في و الأمن السيبراني المعتمدين،  خبراءمن أعداد أقل  امتلاكالدول العربية إلى 
مستوى المبتدئين هناك احتياجات متباينة للمهارات والخبرات على . 27الوافدة العمالةبعض البلدان في 

الأمن السيبراني  التثقيف بشأن أن هناك حاجة لمزيد من ذي يشير إلىوفي المناصب الأعلى. الأمر ال
توفير المزيد من  كذلكيمكن و . وضرورة أن يكون هناك تطوير مستمر يين الثاني والثالثالمستو  على

بأنشطة فرق التصدي لحوادث  لقالمتعالتدريب المهني المستمر  خلالالمعرفة والتدريب المتخصصين 
 أمن الحاسبات وغيرها من المبادرات القطاعية.

 
 مبادئ أمن البنية التحتية لشبكة الانترنت 3

هذه المبادئ  وقد نقلتلإنترنت. شبكة البنية التحتية لا لتأمينالمبادئ الأساسية اللازمة  الجزءيحدد هذا 
خبرة أعضائها، وأفضل  استنادًا إلىجمعية الإنترنت  هان المبادئ التوجيهية التي وضعتع بتصرف العامة

التي التوصيات وأفضل الممارسات  وكذلك تستند إلى. 28الممارسات الحالية في جميع أنحاء العالم
                                                       
25 http://www.securitymea.com/2019/07/01/darkmatter-group-releases-mena-cybersecurity-report/ 
26 https://thearabweekly.com/skills-gap-exacerbates-cybersecurity-problem-middle-east-faces-threats 
27 https://www.fircroft.com/blogs/security-in-the-digital-age-a-report-on-the-middle-east-cyber-72474105124 

 ؛فريقيالإالاتحاد  ومفوضية؛ مبادرة مشتركة بين جمعية الإنترنت فريقيافي إ لإنترنتشبكة االمبادئ التوجيهية لأمن البنية التحتية ل 28

http://www.securitymea.com/2019/07/01/darkmatter-group-releases-mena-cybersecurity-report/
https://thearabweekly.com/skills-gap-exacerbates-cybersecurity-problem-middle-east-faces-threats
https://www.fircroft.com/blogs/security-in-the-digital-age-a-report-on-the-middle-east-cyber-72474105124
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(، IETFمجموعة مهندسي شبكة الإنترنت )و (، ICANN) مثل منظمة آيكانمنظمات  اعتمدتها
(، ووكالة NIST) في أمريكا للمعايير والتكنولوجيا الوطني والمعهد(، ITUوالاتحاد الدولي للاتصالات )

ومنظمة التعاون  ،29، والإتحاد الإفريقي(ENISAالاتحاد الأوروبى لشؤون أمن الشبكات والمعلومات )
التشاور مع الخبراء والمسؤولين في  بتصرف بعد المبادئ نقلت هذه. 30(OECDالاقتصادي والتنمية )

 الدول العربية.
 
 وعيال
، المعرضين لهاالمخاطر الأمنية  إدراكفي كل من القطاعين العام والخاص  ب على الجهات المعنيةجي

بهذه المخاطر.  لإنترنتشبكة البنية التحتية لالخاص با النظام البيئيفي  والآخرينوكذلك كيفية تأثرهم هم 
التي  مخاطرال أن يدركلإنترنت شبكة االبنية التحتية لأجزاء كل شخص مسؤول عن جزء من  ويجب على

 نفسهعلى إلى أدنى حد التأثير وذلك لتقليل ، يتصدى لتلك المخاطر حسبما يقتضي عمله تواجهه، وأن
 .في المنطقة العربيةالتحتية للإنترنت لبنية الخاص بافي النظام البيئي  غيرهوعلى 

 
 المسؤولية

 حسبما تقتضي وظائفهاالأمنية  خاطرالم مكافحةمسؤولية  المعنيةجهة من الجهات كل  تتحمليجب أن 
 فإنه ،على بعضه البعضبشكل أساسي يعتمد الكل  حيثلإنترنت لة مترابطالطبيعة لنظرًا لو . اومؤسساته

 المحتمل أن تنعكس على الجهات المعنية الأخرى نتيجة أفعالهايجب على كل مؤسسة النظر في الآثار 
 .أو تقاعسها

 
 تعاون ال

، في حوار مستمر حول الجهات العابرة للحدود ، بما في ذلكالجهات المعنيةإشراك جميع  لا بد من
. ويشمل ذلك المشاورات الرسمية مواجهة فعالةالأمن السيبراني لمواجهة التهديدات الجديدة والمستمرة 

نية لا يمكن تحقيق أمن البعلمًا أنه إقامة علاقات تعاونية بين القطاعين العام والخاص. و  ،وغير الرسمية
إلى  القمةالسيطرة من "وأن نموذج ، وحدها تمن خلال أي منظمة من المنظمالإنترنت شبكة االتحتية ل

 .اإقليميً  لتحقيق المرونة اللازمة ينتدفقات المعلومات اللازمو  لن يحقق التعاون  "القاعدة
 

 الحقوق الأساسية وخصائص الإنترنت
                                                       
https://www.internetsociety.org/resources/doc/2017/internet-infrastructure-security-guidelines-for-africa/ 

  مجال الأمن السيبراني وحماية البيانات الشخصيةي فاتفاقية الاتحاد الأفريقي  29
https://au.int/en/treaties/african-union-convention-cyber-security-and-personal-data-protection 

 

 التنميةمنظمة التعاون الاقتصادي و: توصيات لرقمي من أجل الرخاء الاقتصادي والاجتماعيمكافحة مخاطر الأمن امنقول بتصرف عن  30
 والوثيقة المرافقة.

https://www.internetsociety.org/resources/doc/2017/internet-infrastructure-security-guidelines-for-africa/
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المخاطر  لمكافحة الإجراءات التي تتخذهاجميع  فية بالحقوق الأساسيتلتزم الجهات المعنية يجب أن 
خصائص الإنترنت الخاصة بالتعاون الطوعي والمعايير المفتوحة  وألا تمس ،ةيشفافال تتحرى وأن  ،الأمنية

 .31عالميال والانتشارالابتكار القدرة المطلقة على التكنولوجية القابلة لإعادة الاستخدام والنزاهة و وركائز 
 
 ،لإنترنتشبكة تأثيرها على البنية الأساسية ل النظر في على السياسات والإستراتيجيات لتمتشيجب أن و 

 لإنترنت.شبكة االعالمي ل والانتشار ،والابتكار ،والتأكد من أنها لا تؤثر سلبًا على الانفتاح

                                                       
31 https://www.internetsociety.org/internet-invariants-what-really-matters 

https://www.internetsociety.org/internet-invariants-what-really-matters
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 العربية الدولالتطورات الحالية في  4
الإستراتيجيات  مثل مختلفة بوسائللإنترنت شبكة التحتية لأمن البنية امع العديد من الدول العربية  تتعامل

القدرات والنهج الوطنية . وجدير بالذكر أن لحوادث أمن الحاسبات للتصديفرق وتكوين الوطنية 
لأمن ل وطنية استراتيجيات تتبنى أو تنفذلم  الدولجميع ذلك أن والإقليمية لا تزال قيد التطوير؛ 

من فرص  أقصى قدر ممكن اعمومً  لحوادث أمن الحاسبات التصديفرق تحقق لم  . وكذلكالسيبراني
 التعاون.

 
الانتقال من في  ، فإنها تتمثللإنترنتشبكة التأمين البنية التحتية ل اللازمةالمرحلة التالية وأما فيما يخص 

على الرغم بالكامل. ولكن  وتآزري إلى نهج تعاوني  حيز الاهتمام الذي يرتكز إلى حد كبير على الدولة 
حققت فيها المرونة اللازمة الكثير، فقد شهدت العديد من الدول "انتصارات سريعة"  فعلمن الحاجة إلى 

 لحوادث.ا المعنية بمواجهةمراكز التعاونية الأنشطة  خلال من على الصعيد الوطني
 

 استراتيجيات الأمن السيبراني الوطنية4.1 
لأمن لاستراتيجيات استباقية  ،والأردن والإمارات ومصرعمان  مثل ،نفذت العديد من الدول العربية

 استباقي. للتصدى للوضع الذي يتهددها على نحوالسيبراني 
 

لعام  الأمن السيبراني العالميمؤشر قياس جاهزية الدول تجاه ا في عُمان المرتبة الرابعة عالميً  تبوأت
2017 (GCI) لمرتبة السادسة عشر في عام لك اكذو  لاتحاد الدولي للاتصالات،ا الذي يصدره
الدراسة الأمن السيبراني العالمي الردود على مؤشر قياس جاهزية الدول تجاه . يقيس 201832

أيضًا  المؤشر ويعنيبناء القدرات والتعاون. )و  ةالقانونيو  ةالتنظيميو  ةالتقنيوفقًا للمعايير  الاستقصائية
 .من الالتزام بالأمن السيبراني( حقيقها مستويات "مرتفعة"ا لتنظرً السعودية وقطر ومصر والإمارات بدراسة 

تدعم فإنها (، ITU-ARCCلأمن السيبراني )لالإقليمي  العربي لمركزل وبالإضافة إلى استضافة عمان
 .وغيرها من المناطقمنطقة الأخرى في  دولًا أيضًا 

 
 - 2012خمس سنوات )ل امتدتبراني استراتيجية وطنية للمعلومات والأمن السي من تنفيذ الأردن انتهت

وقد . 2013فريق وطني للاستجابة للطوارئ الحاسوبية في عام ل تكوينها بالإضافة إلى، 33(2017
 -الحديثة  للتقنياتالتطور السريع  لمواكبة 2018في عام  34الخمسية الثانية تهااستراتيجي أطلقت الأردن

                                                       
32 https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx 
33 http://nitc.gov.jo/PDF/NIACSS.pdf  
34 http://moict.gov.jo/uploads/Public-Consultations/NCSS-DRAFT.pdf 

https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx
http://nitc.gov.jo/PDF/NIACSS.pdf
http://moict.gov.jo/uploads/Public-Consultations/NCSS-DRAFT.pdf
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 التي يتعرض لهاوالهجمات الإلكترونية  ةالمتزايد اتلتهديدللتصدي لو  -تشغيل الآليي ذلك البما ف
 القطاعين العام والخاص.

 
إلى إنشاء بنية تحتية  دولة الإمارات العربية المتحدةفي  35ستراتيجية الوطنية للأمن السيبرانيلاتهدف ا

، تتصالاالا قطاع تنظيمل العامة هيئةوقد أطلقت ال. والأنشطة التجاريةإلكترونية آمنة وقوية للمواطنين 
 ةالمحدث النسخة ،الكيان المسؤول عن قطاع تكنولوجيا المعلومات والاتصالات والتحول الرقمي في البلاد

ستين مبادرة تهدف عدد ستراتيجية على خمس ركائز و الا تلك تعتمدو . 2019من الاستراتيجية في عام 
الاستراتيجية  تهدفو  العربية المتحدة.في دولة الإمارات  كاملًا إلى تعبئة النظام البيئي للأمن السيبراني 

الجديدة إلى زيادة ثقة المواطنين في العالم الرقمي، وتشجيع الابتكار وريادة الأعمال في مجال الأمن 
كين الشركات الصغيرة والمتوسطة من حماية نفسها من أكثر الهجمات الإلكترونية شيوعًا، السيبراني، وتم

مستوى عالمي للأمن السيبراني  ذاتقوة عاملة  وتكوين" المهمةعلومات وحماية أصول البنية التحتية للم
 .36 "في الإمارات العربية المتحدة

  
ن عن ممثلي ليضمالمجلس الأعلى للأمن السيبراني  جمهورية مصر العربيةأنشأت ، 2015في عام 

( في ضوء 2018)الاستراتيجية الوطنية للأمن السيبراني  وأطلقت الدولةالحكومية.  مختلف الهيئات
مجلس ل التابع(، ESCCي أدت إلى إنشاء المجلس الأعلى للأمن السيبراني )الأهداف الاستراتيجية الت

 برامجستة وتتكون تلك الاستراتيجية من  .ت وتكنولوجيا المعلوماتوزير الاتصالا ويترأسهالوزراء، 
الفضاء السيبراني ومكافحة الجرائم  لأمن" الملائم تشريعيالطار الإ لتطوير تشمل برنامج استراتيجية
 مثل الجهات المعنيةبالتعاون مع جميع  والذي سينفذ وحماية الخصوصية والهوية الرقمية"، السيبرانية

لتكوين فرق برنامج آخر وهناك الأكاديمية والمجتمع المدني.  والمؤسساتالقطاع الخاص الحكومة و 
تركز البرامج الأخرى على تطوير المهارات و . ةيويالحفي القطاعات  لحوادث أمن الحاسبات للتصدي

 والقدرات في مجال الأمن السيبراني ودعم البحث والتطوير.
 

 الحاسباتلتصدي لحوادث أمن افرق  2.4
لاستجابة للطوارئ الحاسوبية أو فريق فريق ا المعروف أيضًا باسم، ق التصدي لحوادث أمن الحاسباتيفر 

المعنية بتلقي الحوادث من الخبراء  مجموعةمنظمة أو  بية، يعد بمثابةاسو الحلحالات الطوارئ  التأهب
ولة مسؤ  أو محدد جغرافي الفرق ذات نطاقتلك كون تقد و . الأمنية الحاسوبية ودراستها والاستجابة لها

فرق التصدي لحوادث  وتؤدي. أو القطاع الخاص أو كلاهماالقطاع العام إما  ا، ويقودهعن قطاع بعينه
 العديد من الدول العربيةوجدير بالذكر أن لتبادل المعرفة لضمان الأمن. حيوية وظيفة  الحاسباتأمن 

                                                       
35 https://www.tra.gov.ae/userfiles/assets/Lw3seRUaIMd.pdf 
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 دولبعض الوهناك لاستجابة للطوارئ الحاسوبية. أو فرقًا ل اتلتصدي لحوادث أمن الحاسبل فرقًا تدير
والتدريب  ،التواصل، والتي تشتمل مهامها على تدير أيضًا مراكز تنسيق أوسع نطاقًا للأمن السيبراني

القرصنة الأخلاقية"، بالإضافة مجال "الباحثين الأمنيين في  مثلواعتماد خبراء الأمن السيبراني  ،المستمر
 .بين الجهات المعنية العلاقات وتعميق لزيادة القدرات وتنمية غيرها من الأنشطةإلى 

 
في عام  لحوادث أمن الحاسبات ديللتص كونت فريقًاتونس واحدة من أوائل الدول العربية التي  تعد

ى ينص القانون على الرد عل وكذلك. 2004لعام  5رقم  يةسلامة المعلوماتالقانون استنادًا إلى ، 2007
الوكالة ت التي تنطوي على مؤسسات حكومية، ويحدد العلاقة التشغيلية بين ختراقاالهجمات أو الا

 .37اتلهجموأي وزارات تتعرض  يةسلامة المعلوماتللالوطنية 
 

الإمارات وتونس ومصر والسودان وسلطنة أيضًا في  لحوادث أمن الحاسبات للتصديفرق  وقد تكونت
الوطني،  الصعيدالأمن الشامل للمعلومات على  الارتقاء بمستوى  ، حيث تعمل علىالسعوديةو عمان 

 ات السيبرانية، وكذلك توفيرالمخاطر والتهديدات والهجم جراءوحماية البنية التحتية لتكنولوجيا المعلومات 
للوقوف على تقييمات  أجرى الاتحاد الدولي للاتصالاتفقد مية. )الحكو  للهيئات الدعم الفني المباشر

للتصدي لحوادث أمن الحاسبات في جزر القمر وجيبوتي وموريتانيا لتكوين فرق  مدى الجاهزية
القائمة فعليًا غالبًا ما تؤدي  لحاسباتلتصدي لحوادث أمن افرق ا ففي حين أن(. ومع ذلك، 38وفلسطين

 لإقامةالتمكين و والمهارات  والقوى البشرية والتجهيزات المالية لمواردل تكاد تفتقرإلا أنها ، رائعًا عملًا 
 .ةالعلاقات والشبكات التعاوني

                                                       
37 https://legislation-securite.tn/fr/node/44031 
38 https://www.itu.int/en/ITU-D/Cybersecurity/Pages/national-CIRT.aspx 
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تواجهها تلك على الرغم من التحديات التي و 
في  مهمًاا دورً  إلا أنها قد أدت فعليًا، الفرق 
 المنطقة:بلإنترنت شبكة اة البنية التحتية لحماي
للتصدي فريقها الخاص  عمانأنشأت  •

 ،2010لحوادث أمن الحاسبات في 
الإقليمي  العربي مركزالوتستضيف 

الذي يهدف إلى تقديم  لأمن السيبرانيل
الخدمات والمبادرات إلى المنطقة 

الأمن الإلكتروني من  تقاء بمستوى ر للا
 قليمي.خلال التعاون الإ

فريق الاستجابة لحوادث أمن عد  ي •
فريقًا وطنيًا  الأردنالحاسوب في 

، للتصدي لحوادث أمن الحاسبات
يضم مركزًا جديدًا  أيضًا أنشأ والذي

الأمن السيبراني إلى  كفاءات في مجال
لأردن ا وتمتلك جانب دوره التشغيلي.

مشروع منظومة الأمن السيبراني أيضًا 
-JAF) بالتعاون مع الجيش

CERT) وتخطط لإنشاء خدمات ،
ل. مالية في المستقب أومصرفية 

إنشاء منصة  نحوعمل الأردن أيضًا وت
تحديدًا وطنية لتبادل المعلومات أو 

)أي  داتتهديالمرتبطة بالالمعلومات 
المعلومات  تحليل ومشاركةمركز 

(ISAC).) 
 

 لتصدي لحوادث أمن الحاسباتا ية عمل فرق كيف
منذ فرق التصدي لحوادث أمن الحاسبات  تشر مفهومان لقد

 مهمًا انموذجً  بوصفه في جميع أنحاء العالم أواخر الثمانينات
، والاختراقات، الخبيثة البرمجياتحوادث مثل للتعامل مع 

( وغيرها من DDOSالحرمان من الخدمات ) وهجمات
فرق التصدي لحوادث أمن عادة ما تعمل تهديدات. 

البنوك والجامعات  مثلأخرى  مؤسساتا مع يوميً  الحاسبات
القطاع  البنية التحتية وغيرها من هيئات ي خدماتومقدم

تبادل المعلومات والخبرات وتطوير القدرات بغرض  ،الخاص
 والتأهبالتهديدات المستمرة  لمكافحةعلاقات الوبناء 

 .للاستجابة للحوادث
ثناء أفرق التصدي لحوادث أمن الحاسبات عادة ما تكون 

 لاستجابةا والدعم عند التنسيق بمثابة "جهة الخطيرةالحوادث 
تؤدي القدرة على تبادل  يمكن أنو . 1لحوادث"ا في حالات

الهجمات ونوعها ومدتها  عددالمعلومات إلى الحد من 
 .2وتأثيرها

ى علفرق التصدي لحوادث أمن الحاسبات  يعتمد نموذج
سريعة للمعلومات المشاركة ال ؛ ذلك أنالتعاون والانفتاح

أمرًا تعد والهجمات  الخبيثة بالثغرات والبرمجيات المتعلقة
وهكذا حينما يظهر . بكفاءةتعمل  لكي لتلك الفرق  ضروريًا

فإنه يفترض على ، وم أو تهديد خطير أو واسع النطاقهج
قادرة أيضًا  أن تكون  فرق التصدي لحوادث أمن الحاسبات

المنظمات الأخرى على على معتمدة في ذلك ، التصرفعلى 
في التصدي لحوادث أمن الحاسبات وفرق الوطني  الصعيد

وغيرها من مناطق العالم من أجل الأخرى في المنطقة دول ال
. هذه الحصول على المعلومات والمساعدة اللازمتين

لأنها تستند  لبنائها؛ وذلك واهتمامالعلاقات تحتاج إلى وقت 
 تنميةفي  مواردها دولال تثمرتسإذا لم و إلى المعرفة والثقة. 

تكون أقل فعالية  أن المرجح، فمن العلاقاتوبناء المهارات 
 .في الاستجابة للحوادث الخطيرة

1https://www.us-cert.gov/bsi/articles/best-practices/incident-
management/defining-computer-security-incident-response-
teams 
2https://www.researchgate.net/publication/319645577_Cyber_Se
curity_Capacity_Does_it_Matter 
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دولة الإمارات العربية في ( aeCERTفريق الاستجابة الوطني لطوارئ الحاسب الآلي ) يهدف •
التهديدات ب المتعلقةمعلومات ال ونشر حماية البنية التحتية لتكنولوجيا المعلومات إلى المتحدة
 للجهات الحكومية خدماتالفريق مجموعة من ال كذلكقدم وي وحوادث الأمن السيبراني. والثغرات

، واختبار عف والثغراتالض أوجهالاستجابة للحوادث، والطب الشرعي الرقمي، وتقييم  مثل
 .39عمليات الاحتيال الالكترونيلات التوعية والدورات، وتقييم الاختراق، وحم

بكامل طاقته، وتشتمل  مصرفي  المركز الوطني للاستعداد لطوارئ الحاسبات والشبكات عملي •
نظام ى عل أساسيًا، ابرنامجً  (، بوصفها2021-2017)وطنية للأمن السيبراني الستراتيجية لإا

وتأمين البنية التحتية لتكنولوجيا المعلومات والاتصالات  السيبرانيوطني متكامل لحماية الفضاء 
الوطني  الصعيدلتصدي لحوادث أمن الحاسبات في القطاعات الحيوية على ا بالتعاون مع فرق 

 .40قطاع تكنولوجيا المعلومات والاتصالات"لالتجربة الرائدة  استنادًا إلى"
تأمين  بدور أساسي في البحرينحكومة التابع للتصدي لحوادث أمن الحاسبات ق اريضطلع في •

لتصدي لحوادث أمن الحاسبات فريق قطاعي لتخطط البحرين لإنشاء وكذلك الشبكات الحكومية. 
 .2020في عام 

الدول العربية على عضوية منتدى فرق الأمن والاستجابة  ببعضفرق ال ت مجموعة منصلح •
لتصدي لحوادث أمن الحاسبات التابعة ا، وهي مجموعة دولية من فرق 41(FIRSTللحوادث )

 والتصديلتبادل المعلومات والمعرفة وأفضل الممارسات  تكونتوالتي  ،للقطاعين العام والخاص
السعودية و المغرب وتونس ومصر  من كل سلفًا. وتشمل الدول العربية المشار إليها للحوادث

 وعمان والإمارات.
 

المناطق الأخرى،  بالدول العربية بمثيلتها في سائرلتصدي لحوادث أمن الحاسبات افرق قارنا ما  وإذا
من خلال هذا، و قيادة الدولة. تحت " القاعدةإلى  القمةالسيطرة من " العمل باتباع نهجتميل إلى سنجدها 

معنية ع الجهات الالموضوعة م مواءمة الحوافزتتمثل في قد تواجه الحكومات تحديات فهذا النهج، 
لتصدي ابعض فرق  وهناك. الثغراتتبادل المعلومات والكشف عن ب فيما يتعلقلا سيما و ، الأخرى 

ية، لذا الاستخبارات ولويات الوطنيةنجدها منحازة للألحوادث أمن الحاسبات التي تسيطر عليها الحكومة 
هناك فالأخرى. ومع ذلك،  دولفي ال صعوبة في بناء الثقة والتنسيق مع النظراء الحكوميين تواجهقد ف

لزيادة  تأييدًاأظهرت مشاوراتنا فقد دول الخليج. بين ولا سيما  ،والخبرات التجارب بمشاركةاهتمام كبير 

                                                       
39 https://www.tra.gov.ae/aecert 
40http://www.mcit.gov.eg/Upcont/Documents/Publications_12122018000_EN_National_Cybersecurity_Strategy_2017_2021.pdf 
41 https://www.first.org/  
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مراكز تنسيق الأمن السيبراني، بما في ذلك  أو اسباتلتصدي لحوادث أمن الحافرق  التعاون الإقليمي بين
 العربية. دوللالتي تواجه ا أن التهديداتمات لحظيًا بشلتبادل المعلو منصة  إنشاء مفهوم
"القرصنة الباحثين الأمنيين في مجال العديد من الحكومات العربية طرقًا مختلفة للتعامل مع  حددت

أشكال اختبار النظام أو الشبكة بهدف ضمان أمن  غيرها من أو عمليات اختراقينفذون الذين الأخلاقية" 
 البشرية والخبرات مهاراتالتعمل هذه الحكومات على تسخير و . 42لمنظمة ما يةمعلوماتالنظمة الأ

 الذي يضمهذا المجال  وفي سياقالمخاطر.  والحد منالتعاون على حفز ي وتطويرها على نحوالمتاحة 
 التي اتبعوها؛ المناهجالمشاركون في ورشنا الإقليمية  تبادلرسات الناشئة، أفضل المما

 للباحثين دليلًا تعد  ي. وكذلكالسيبرانفي مجال الأمن المواهب  ترتيبمسابقة ل عمانعقدت  •
 ."الأمن السيبرانيأو "سفراء  المشتغلين في مجال القرصنة الأخلاقية 

 نظمتهاكاثون أو مسابقات الوعقدت  ،الأمن السيبرانيمزودي خدمات ل تراخيصًا تونس أصدرت •
 تراق.للاخ لبنية التحتيةا فعاليات لاختبار مدى صمود

 الثقة من خلال ترخيص خدمات الأمن السيبراني. للارتقاء بمستوى قانونًا  الأردن أصدرت •
 
فرق التصدي   ي معلتيسير سبل التعاون البحثإطار قانوني  بوضع مقترحًاشملت الاقتراحات الأخرى قد و 

كذلك وضع ، و قصورتقييم أوجه الضعف والاختبار  في مجالإنفاذ القانون وأجهزة لحوادث أمن الحاسبات 
في  44أو مجموعات المصالح الخاصة العالمية 43آخر لتوسيع دور جمعية الإنترنت الوطنيةإطار 

 لتصدي لحوادث أمن الحاسبات.اجذب المتطوعين لأنشطة الأمن السيبراني والتنسيق مع فرق 
 

بالكشف  المعنية بحاثالأاء ور  من النية تتضح فيه دائمًالا  اوأحيانًا غامضً  امعقدً يعد هذا المجال مجالًا 
على تحديد أو اعتماد تعمل التي الحكومات  فهناك العديد من. تختراقاعن الثغرات والقدرة على منع الا

تحقيق  من شأنها الأنشطة المفيدة التي تقويضتجنب ، و في مجال الأمن الأخلاقي الأمنيين الباحثين
 فإنه، من الأهمية بمكانعلاقات الثقة والمرونة  نتولما كا قاعدة مهارات محلية. مرونة شاملة وتكوين

 .النظم القانونية المنفتحة عليهالتعاون مع  تجاه عرقلةيجب توخي الحذر 
 

 التواصل والتعاون على الصعيدين الوطني والإقليمي4.3 
 الدولعظم نسبياً في م الأولية هاحلاوالتعاون الوطني في مر  للتواصللا تزال مبادرات الأمن السيبراني 

أقل يوجد لدى ، الدوليالعديد من المناطق الأخرى في العالم. على الصعيد  ، مثلها في ذلك مثلالعربية

                                                       
42 https://en.wikipedia.org/wiki/White_hat_(computer_security) 
43 https://www.internetsociety.org/chapters/ 
44 https://www.internetsociety.org/sigs 
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يصف الاتحاد و . 45بين القطاعين العام والخاص" ةتعاوني شراكات وترتيبات" من نصف دول العالم
يبراني على أنه يشمل ن السالأم المتعددة تجاه الجهات المعنية الذي تتبعه نهجالالدولي للاتصالات 

مدخلات من جميع القطاعات والتخصصات )بما في ذلك الاتفاقات الثنائية والمتعددة  متلكتمبادرات "
الدولية، والشراكات بين القطاعين العام والخاص،  الاتحادات أو المنتديات في مشاركةالالأطراف، و 

 .46"(، وأفضل الممارساتالأجهزةوالشراكات بين 
 

المزيد من الشراكات التعاونية  للدخول فيالبلدان العربية  هناك اتجاه متزايد فيالذكر أن جدير بومن ال
تصدي لحوادث أمن المعنية بال قطاعيةالفرق للفي الظهور الأخير  مثلما يتضحالوطني  الصعيدعلى 

التعاون الإقليمي  تتزايد جهود الاتصال والتعاون الإقليمي، وهناك دافع واضح لتعميقوكذلك الحاسبات. 
 سبًا ومثمرًا.حيثما كان ذلك منا

  
 توصياتال 5

لإنترنت من خلال التركيز شبكة اأمن البنية التحتية ل أن تحدث من نهجها تجاهلحكومات ا لا بد على
 تحقيق بل وسيلة لتيسير ا،نهائيً  االأمن لم يعد هدفً  بمعنى أنعلى الغرض الأساسي من أمن الإنترنت؛ 

وإنما لا يتعلق ببناء جدران حول البنية التحتية، فالأمن اليوم والاقتصادية الشاملة. لاجتماعية الأهداف ا
، بالإضافة إلى يعتمد بعضه على بعضاقتصاد رقمي عالمي مترابط  تيسيرالآن في  يتمثل دوره

 .الذي يعد هدفًا أساسيًا الإقليميالاتصال  المحافظة على
 

 يكفل استمرارلن  الشبكة الوطنية مرونةالتركيز على اقتصار كات"، فإن بشالالإنترنت "شبكة  ولما كان
. وغاية في حد ذاتها هدفًا الإنترنت الإقليمية وإنما يجب أن تكون مرونة بشبكة الانترنت،الاتصال 

 الإقليمي. الصعيدعلى مع بعضها البعض الحكومات المشاركة والتنسيق  فإنه يجب علىلتحقيق ذلك، و 
 

 لتوصياتملخص اجدول ب
 التوصيات الإقليمية التوصيات الوطنية

لأمن  بيئيلحكومات تعزيز نظام ا يجب على
 يتضمن يتسم بالانفتاح والتعاون والمرونةالإنترنت 

 :ما يلي

جميع الجهات مع  التعاون حكومات على ال يجب
على النحو  ميلتعزيز التعاون الإقلي المعنية

 :التالي
o خبراء ال مجموعة إقليمية من تكوين

والمؤسسات من الحكومة  يينمنالأ
                                                       
45 https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx 
46 https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx 

https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx
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o المهمة  المعلوماتيةالبنية التحتية  تعيين
 .وحمايتها

o من البنية التحتية للإنترنت  تطوير مرونة
 الأمنيةر معاييالنشر  تيسير خلال

 .وأفضل الممارسات
o   شبكة البنية التحتية ل مرونةتطوير

ربط أفضل تحقيق من خلال  لإنترنتا
 .لشبكاتا بين

o وبناء  ،تبادل المعلومات تيسير عملية
 الجهات المعنية.العلاقات بين 

o  تصدي لحوادث أمن فرق للتكوين 
 .الوطني ودعمها على الصعيد الحاسبات •

o في أن العامة المؤسسات  الاستفادة من
 تكون مثالًا يحتذى به.

القانونية التي  العقبات جهةاومو  تحديد •
تحول دون مشاركة المعلومات )بما في 

مجال "ذلك دعم الباحثين الأمنيين في 
 القرصنة الأخلاقية"( وإجراء الأبحاث

الثغرات الأمنية والحوادث ب المتعلقة
 والتهديدات.

القرصنة  على تسخير مهارات العمل •
ويرها من خلال عقد خلاقية وتطالأ

أو عمل  هاكاثون مسابقات المواهب وال
أدلة لمجموعات الباحثين المحليين 

المشتغلين في مجال القرصنة الأخلاقية 
مزودي إصدار التراخيص اللازمة ل أو

 .خدمات الأمن السيبراني

والتقنية والأكاديمية والمجتمع  التجارية
المدني لتقديم إرشادات غير ملزمة 

قضايا البنية التحتية لأمن  حولللمنطقة 
 .الضرورةالإنترنت حسب 

o  المشاركة في مبادرات الأمن السيبراني
بالاتصالات والتنسيق  المتعلقةة الحالي

 في إمكانيةالنظر  بما في ذلك، وتعزيزها
إنشاء منصة إقليمية لتبادل المعلومات 

 التهديدات. بشأن
o لحوادث أمن  التصديموارد فرق  حشد

تنسيق  مثل كلما أمكنالحاسبات 
فيما بينها، ومشاركة الدورات التدريبية 

وبناء  ،لزيادة المعرفة والخبرةوذلك 
 المتخصصينر الحدود بين لاقات عبع

زيادة من أجل قة الث جسور الذين يبنون 
 .التعاون 

o  لحركة والتوجيه المسار مرونة زيادة
شبكات" ال "شبكة أنه على أساس الإنترنت

الشبكة وتقليل بخروج الإقليمية لزيادة نقاط 
أو "نقاط التعطل  الفعلية الاختناقنقاط 

 .الفردية"
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 الوطنيةلتوصيات ا5.2 
تتسم بالانفتاح والتعاون لأمن الإنترنت  البيئينظام على ال تركزبيئة  إيجادلحكومات ا يجب على

والأفراد من خلال  المؤسساتتمكين  والجهات المعنية الأخرى لحكومات وكذلك يجب على ا. والمرونة
 أن تكون مثالًا يحتذى به.و أفضل الممارسات،  وتعزيزتبادل المعلومات، 

فإنها تضطلع بدور تبادل المعلومات وتعزيز أفضل الممارسات، تيسير في  الحكومات دور جانبإلى و 
 ينبغيو لبنية التحتية للإنترنت. الخاص با في النظام البيئيروح القيادة وإظهار  ،في وضع السياساتفريد 

لنظر في تمعن المساءلة، وأن الخضوع لالوعي و ب تضطلع بدور رائد في الارتقاءلحكومات أن على ا
يجب أن تلتزم و . وضعهافي  اوإشراكه الجهات المعنيةللسياسات الجديدة على جميع  الآثار المحتملة

لوعي والمسؤولية والتعاون ا ؛ وهيالسياسات وأي قوانين تسنها الحكومات بالمبادئ الأساسية الأربعة
 الإنترنت. وخصائصوالحفاظ على الحقوق الأساسية 

 
 المهمة وحمايتها المعلوماتيةلبنية التحتية ا تعيين 5-1-1

وتصنيف الأنظمة والشبكات المترابطة اللازمة  لتعيينالعمل معًا  الجهات المعنيةيجب على جميع 
 ويعد التعيينوالأداء الفعال للحكومة والاقتصاد.  ،وتوفير الخدمات الأساسية ،لضمان رفاهية المواطنين

يضمن  ؛ فهذا من شأنه أنالمخاطر الأمنية كافحةعملية منجاح ل االدقيق للأنظمة وتصنيفها أساسً 
 والحيلولة دون ، المهمة المعلوماتية إمكانية تركيز التدابير الأمنية المناسبة على الخدمات والبنية التحتية

 .أساسيةغير  مواضعالموارد في  تبديد
، وإجراء المعلوماتية المهمةية إعطاء الأولوية للبنية التحت على جميع الجهات المعنية وكذلك يجب

 ة.يالوظيف بالقدرات دون الإخلال المناسبة الأمنيةممارسات السياسات و الوتنفيذ  ،تقييمات للمخاطر
المعلوماتية المهمة  البنية التحتية لتعيينمفيدة  وسيلة لعملية وضع نماذج للتهديدات أن تمثل يمكنهذا و 

 المرجحالتهديد  أسبابالتحتية من وجهة نظر المهاجم لتحديد البنية  تنظر إلى ؛ ذلك لأنهاوحمايتها
مشغلي الشبكات حول إرشادات أكثر تفصيلًا  ، علمًا أنه يمكن الاطلاع علىالمحتملة هاستخدامه وأهداف

 بهذه الوثيقة. 3في الملحق 
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ضل وأف الأمنيةمعايير النشر  تيسير من خلالالبنية التحتية للإنترنت  تطوير مرونة 5-1-2
 .الممارسات

أن يكون من الأهمية بمكان تمتد عبر شبكات ودول وقارات متعددة،  بأقاليمه التابعة التيفي عالم مترابط 
كة شبالبنية التحتية ل مجال أمنأفضل الممارسات في  تطبيق نحوجاهدين يسعى جميع المشاركين 

على كل من مؤسسات  3حق مشغلي الشبكات في الملل الموجهة رشاداتالإقد تنطبق و لإنترنت. ا
مشغلي نطاقات المعلوماتية المهمة مثل القطاعين العام والخاص المسؤولة عن أجزاء من البنية التحتية 

 .الكبرى ( أو الشبكات الحكومية ccTLDsالدولة ) في ترميزالمستوى الأعلى 
 

 تطبيقي ذلك هذه الوثيقة إرشادات أكثر تفصيلًا لمشغلي الشبكات، بما فب 3الملحق  يستعرض
ويشتمل والبريد الإلكتروني.  أسماء النطاقاتوالممارسات المتعلقة بدقة التوجيه، وأمان  البروتوكولات

نقاط تبادل الإنترنت مشغلي الشبكات و  تطبيق يةحول كيف لمزيد من المصادرروابط  الملحق أيضًا على
  .المتفق عليها بشكل متبادل لأمن التوجيهلمعايير ل

وفي سبيل . هانشر و  التوجيه أمنتطوير تقنيات دون القانونية في بعض البلدان  العقبات حولتيمكن أن 
بتأثيرهم  كبيرء اهتمام إيلاإيجاد الجهات المعنية لحلول للعقبات التي تم تحديدها، فإنه يجب عليهم 

 على خصوصية الأفراد. المحتمل
 

 .لشبكاتبين اربط أفضل تحقيق خلال  من لإنترنتشبكة االبنية التحتية ل مرونة تطوير 5-1-3

الوطني، وزيادة التعاون  الصعيدلحكومات أن تشجع استخدام نقاط تبادل الإنترنت على يجب على ا
الدولية.  الصلاتلتحسين الاتصال البيني بما في ذلك  إقليميًابين مختلف الشبكات العربية  توالاتصالا

المتفق عليها بشكل متبادل لمعايير ارنت أيضًا تطبيق يجب على مشغلي الشبكات ونقاط تبادل الإنتو 
 بيانات الإنترنت.ومرونة حركة على زيادة التوجيه ذلك ، مما سيساعد 47لأمن التوجيه

 تيسير عملية تبادل المعلومات وبناء العلاقات 5-1-4
 تلك لة فيالدو  بمعرفةالأمن بطريقة أكثر مركزية  وجود ميل للتعامل مع قضية إدراك على الرغم من

الإبلاغ عن تطوير عمليتي ذلك أن تبادل المعلومات. عملية لتعزيز  فرصةزال هناك تلا  إلا أنه ،دولال
 التصديعلى  الجهات المعنيةإلى تحسين قدرة جميع من شأنه أن يؤدي وتبادل المعلومات  ختراقاتالا

 لحوادث والاستجابة لها.ل
شراكات بين القطاعين العام ال إقامة ، وخاصة عبرنيةالجهات المعيتطلب تحسين الثقة بين  ذلك

يمكن بناء الثقة من خلال الاتصالات الرسمية وغير الرسمية المتكررة، وتحديد الأهداف و والخاص. 
                                                       
47 https://www.internetsociety.org/issues/manrs/ 
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 وكذلك يجب أن تستند. 48التقنية للمؤسسات والأفراد الموثوقيةالمشتركة والعمل على تحقيقها، وضمان 
 أولوياتهم وخبراتهم.و  لهم قيمتهمء شركا ى الآخر  هات المعنيةالجأن ب إلى الاعترافالثقة 

 
 لمشاركة المعلومات بشكلعلاقات الثقة اللازمة  تتحقق بفضليمكن أن وفي حين أن هذه التيسيرات 

والفرق الوطنية بين الحكومة،  من التشاور والحوار نطاقًا أيضًا سياقًا أوسع إلا أنها قد تشملفعال، 
المجتمع التقني، والقطاع و الأكاديمي، والوسط المجتمع المدني، و ، من الحاسباتللتصدي لحوادث أ

التي يلزم فيها  المواضع أن تحدد ،رسمية غير وأرسمية  ، سواء أكانتيمكن لهذه المحادثاتو الخاص. 
 تجديدة لتخفيف فجوة القدرات في مجالا يةبرامج تدريبل مثل الحاجة الوطني الصعيداتخاذ إجراء على 

 الحكومية. الأجهزةأمنية حديثة داخل  اتممارس تبنيو ، أةمعين أمنية
 
 ي ودعمهاالوطن الصعيدلحوادث أمن الحاسبات على  للتصديفرق  تكوين 5-1-5

شبكة قضايا أمن البنية التحتية ل بدور مهم تجاه معالجةلتصدي لحوادث أمن الحاسبات افرق تضطلع 
من الهجمات  اعلى حماية أنفسه المؤسساتمنية، ومساعدة الحوادث الأ من خلال تعيين لإنترنتا

المراقبة  تجاهقدرات فعالة يتطلب بناء  تهاتواتر التهديدات السيبرانية وخطور إن . السيبرانية والتعافي منها
 .لهاوالإنذار والاستجابة 

 
فرق  وينلتك ع التقنيالمجتم مثل الجهات المعنية الأخرى  إلى جانب العمل ويجب على الحكومات

التي تعمل بشكل تعاوني لتعزيز  تلكللتصدي لحوادث أمن الحاسبات في حالة عدم وجودها، ودعم 
 الإنترنت. وخصائصالوعي والمسؤولية والتعاون والحقوق الأساسية 

 
 لتصدي لحوادث أمن الحاسبات من أجلا أن تشجع العمل الذي تؤديه فرق يمكن للحكومات أيضًا و 

 :الأهداف التالية
وزيادة الشفافية فيما  على النحو الأمثل،المعلومات  تبادلزيادة باتجاه  الحوافز توجيهمان ض .1

 .المعروفة السيبرانيةوالهجمات  بالثغراتيتعلق 
، ولا سيما تلك الفرق ذات الطبيعة المركزية التي لتصدي لحوادث أمن الحاسباتافرق رفع قدرات  .2

خبراء لل وإتاحة فرص المشاركة ،علاقات تعاونيةوبناء  ،على نشر المعرفةتديرها الدولة، 
 .الإقليميين

                                                       
48 https://www.researchgate.net/publication/319645577_Cyber_Security_Capacity_Does_it_Matter 
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المعلومات لتصدي لحوادث أمن الحاسبات لدعم جمع افرق الحرص على توفير الموارد الكافية ل .3
 العملية.شر المعلومات ون المتعلقة بالتهديدات وتحليلها،

لتصدي افرق ل مهااواستخد، مثالًا يحتذى بهالمؤسسات الحكومية  الحرص على أن تصبح .4
 .تبادل المعلومات وبناء القدرات في عمليتي لحوادث أمن الحاسبات

 
 في أن تكون مثالاا يحتذى به في مجال الأمن السيبرانيالمؤسسات العامة  الاستفادة من 5-1-6

 ، أن تكون مثالًا يحتذى به من خلاليةشبكات المعلوماتاللنظم و لمالكًا ومشغلًا  كونهايمكن للحكومات، 
يجب و ، ومن خلال عمليات الشراء الخاصة بها. يةتقنيات الأمنالفضل الممارسات، واستخدام لأ تبنيها

تشجيع الصناعة على لك كذفي استخدام أدوات مثل الحوافز الاقتصادية، و  النظرعلى الحكومات أيضًا 
؛ ذلك أن تلك ية أفضلتحسين الأمن السيبراني بشكل استباقي، وتمكين المواطنين من المطالبة بحلول أمن

 من القوانين. فعاليةأكثر  الأحوالفي بعض الحلول قد تكون 
 

التواصل ى لإنترنت والحفاظ علبشبكة ا الخاصة حكومات أيضًا إعطاء الأولوية للبنية التحتيةال يجب على
ة الرخاء خدم يتمثل فيالوطنية، مع مراعاة أن الهدف العام للأمن  الأمنيةالإستراتيجيات  القائم عبر

 الأطراف الثالثةو  الاضطلاع بدور نشط لتشجيع أجهزتهالحكومات ا ويجب علىالاجتماعي والاقتصادي. 
 .وأفضل الممارسات في بنيتها التحتية يةمعايير الأمنالاستخدام  للخدمات الحكومية على الموردة

 
المخصصات  مثلناسبة، لضمان تخصيص الموارد الم موازناتها الاستفادة منيمكن للحكومات أيضًا و 

 تأمين أنظمتها.لو  للعملالحكومية  والأجهزةن، للإدارات يوالموظف المالية
القانونية التي تحول دون مشاركة المعلومات )بما في ذلك دعم  العقبات ومواجهة تحديد 5-1-7

منية والحوادث الثغرات الأب المتعلقة القرصنة الأخلاقية"( وإجراء الأبحاثمجال "الباحثين الأمنيين في 
 والتهديدات.

 المتعلقةت معلوماالمن الكشف عن  الأمنيين وتمنعهمالباحثين عائقاً أمام القانونية  العقبات تمثليمكن أن 
من  االاختراق وغيره ن لعملياتالمنفذو ن في "مجال القرصنة الأخلاقية"، و ن الأمنيو الباحثف. بالثغرات

أوجه الضعف  ، قد يخشون من أن الكشف عنالمؤسسة والشبكات من خارج للأنظمةختبارات لاا
ينبغي  مساءلة قانونية. ولذلكالتوجيه قد يضعهم في ب الأمنية المتعلقةتهديدات الحوادث أو ال والثغرات أو

وذلك لباحثين الأمنيين في "مجال القرصنة الأخلاقية". لا أفضل ودعمً  تقبلًا  تبدي أن الحكومات على
 ما يلي: يمكن تحقيقه من خلال 

 .والثغرات وتذليلهاالمعلومات ب تبادل كل ما يتعلق أمام القانونية العقباتتحديد  •
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من  التعاون  يحفز على على نحو هاوتطوير  تسخير المهارات المتاحة للأشخاصالعمل على  •
مجموعات الباحثين أو  هاكاثون الأو  السيبرانيةالمواهب  مسابقات ،على سبيل المثال خلال،

 في مجال القرصنة الأخلاقية. المشتغلين
بشأن  باتلتصدي لحوادث أمن الحاساتعاون مع فرق من أجل الأطر للباحثين  دراسة وضع •

 .بالكشف عن الثغرات ات المتعلقةختبار لاا
•  

 التوصيات الإقليمية 25.
  

 اوتعزيزهبالاتصالات والتنسيق  المتعلقةالمشاركة في مبادرات الأمن السيبراني الحالية  5-2-1
للتشجيع والمبادرات الإقليمية التي تعزز التعاون بين الدول وسيلة أساسية  علاقات العمل المتبادلةتعد 

 على نحولحكومات المشاركة ا ويجب على. 49الجميع يعود بالفائدة علىنهج تعاوني شامل  على اتباع
ن تركيز الجهود على التعاو و ني، في المنتديات الإقليمية والدولية للتعاون في مجال الأمن السيبرا استباقي
شبكة الخصائص الأساسية ل التي تدعم الجهات المعنيةوالتنسيق وتبادل المعلومات بين جميع  ،الشامل

 لإنترنت.ا
في والقمة الإقليمية للأمن السيبراني  لأمن السيبرانيلالإقليمي  العربي مركزالبالإضافة إلى التنسيق مع و 
التفكير في المشاركة في المبادرات  الجهات المعنيةوغيرها من لحكومات لى افإنه يجب علدول العربية، ا

البنية  أمن بشأن المعلومات وتبادلها تعزيز علىيمكن أن تساعدهم  ؛ ذلك أن المنتديات التاليةالعالمية
 حديثلا يتدفق المعرفالالعلاقات و فتلك لإنترنت، وبناء علاقات عبر القطاعات والحدود. ا التحتية لشبكة

 :مستقبلًا التعامل مع الحوادث الخطيرة تمثل ضرورة من ضروريات قد المتحققة وأفضل الممارسات 
 (GFCEالمنتدى العالمي للخبرة السيبرانية ) •
 (GCSC) السيبرانيلاستقرار الفضاء  الدوليةاللجنة  •
 (GCSCCالمركز العالمي لقدرات الأمن السيبراني، أكسفورد ) •

 
حدود، لتحديد ما إذا لل العابرة ذلك تلك ، بما فيالجهات المعنيةومات إشراك جميع على الحك وكذلك يجب

إلى بعض  استنادًاالتهديدات حول  تبادل المعلومات محليًا على نطاق أكبركان من المفيد والعملي 
 .والثغراتالتهديدات ب المرتبطةمعلومات لل اللحظي لتبادللالعلاقات الثنائية القائمة 

 
 الحاسبات إقليميااموارد فرق التصدي لحوادث أمن  شدح 5-2-2

                                                       
49 https://www.oecd-ilibrary.org/science-and-technology/the-promotion-of-a-culture-of-security-for-information-systems-and-networks-
in-oecd-countries_232017148827 

https://www.oecd-ilibrary.org/science-and-technology/the-promotion-of-a-culture-of-security-for-information-systems-and-networks-in-oecd-countries_232017148827
https://www.oecd-ilibrary.org/science-and-technology/the-promotion-of-a-culture-of-security-for-information-systems-and-networks-in-oecd-countries_232017148827
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كلما أمكن؛ إذ في جميع أنحاء المنطقة حشد مواردهم يجب على فرق التصدي لحوادث أمن الحاسبات 
فرق التصدي لحوادث أمن لدورات التدريبية ال إتاحةالتنسيق أو حتى  يمكنهم، على سبيل المثال،

بناء علاقات  وكذلك ،دة المعرفة والخبرة في جميع أنحاء المنطقةوهذا من شأنه زياالحاسبات الأخرى. 
 من أجل تحقيق قدر أكبر منالثقة ويمدون جسور العلاقات  يبنون الذين  المختصينبين  عابرة للحدود

 التعاون.
 
  الإنترنت بيانات لحركة الإقليمي المسارمرونة زيادة  5-2-3

 يكفل استمرارلن  الشبكة الوطنية مرونةالتركيز على قتصار اشبكات"، فإن الالإنترنت "شبكة  ولما كان
. وغاية في حد ذاتها هدفًا الإنترنت الإقليمية وإنما يجب أن تكون مرونة بشبكة الإنترنت،الاتصال 

على التحتية  وما ترتب عليها من انقطاع الاتصال بالإنترنت وتعطل بنيتهحوادث الكابلات البحرية ف
بيانات شبكة الإنترنت على نحو توجيه حركة  مساروجود مرونة في  ظهر ضرورةقد أ 50المنطقة صعيد

 (.فردية تعطل)أو نقاط  نقاط الاختناق الإقليميةفي عدد صغير من  لا يجعل حركة البيانات متركزة
 "شبكة أن الإنترنت أساسعلى  يجب على الحكومات أن تعمل إلى جانب الجهات المعنية الأخرى 

الربط الشبكي الثري والمتنوع على الصعيدين الوطني والدولي بغرض لزيادة  ، وذلكيةشبكات" إقليمال
 التقليل من نقاط الإخفاق الفردية ومشكلات عنق الزجاجة.

 بين مشغلي العابر للحدودمزيد من التعاون  أيضًا نحو تحقيقالعمل  الجهات المعنيةيجب على جميع 
 العربية لتنسيق وتبادل المعرفة والاستجابة للحوادث. ولالدالشبكات ونقاط تبادل الإنترنت عبر 

 

 شكر وتقدير

العربية وخارجها، وأعضاء  الدولهذه المبادئ التوجيهية بالتشاور مع خبراء الأمن السيبراني في  ضعتو 
 هية.والذين قاموا بمراجعة هذه المبادئ التوجي في المنطقة المؤسسة فروعالإنترنت بما في ذلك  جمعية

تود جمعية الإنترنت أن تتوجه بالشكر للمؤسسات التالية وأعضائها لدعمهم للعملية التحضيرية 
 والتشاورية:

 (2019)مايو  ، المعهد الملكي للعلاقات الدولية، لاستضافته لورشة العمل التشاوريةتشاتام هاوسمعهد  
 (2019)يونيو لاستضافتها ورشة العمل التشاورية  ،العربية السعودية المملكة

 (2019)سبتمبر لاستضافتها ورشة العمل التشاورية  ،دولة الكويت
 (2019)نوفمبر  ، لاستضافتها ورشة العمل التشاوريةعمانسلطنة 

The Internet Society is grateful to regional experts for their active participation in this 
process and valuable contributions, including the following institutions: 

 
                                                       
50 https://gigaom.com/2013/03/27/undersea-cable-cut-near-egypt-slows-down-internet-in-africa-middle-east-south-asia/ 
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تعبر عن امتنانها للخبراء الإقليميين والمؤسسات التالية لمشاركتهم الفاعلة تود جمعية الإنترنت أن كما 
 في هذه العملية ولمدخلاتهم الهامة في هذه الوثيقة:

 ية الأردنيةبالمملكة الهاشم هيئة تنظيم الاتصالاتاد الرقمي والريادة و وزارة الاقتص -
 .دولة الإمارات المتحدةهيئة تنظيم الاتصالات في  -
 .سلطنة عمانهيئة تنظيم الاتصالات في  -
 .دولة البحرينهيئة تنظيم الاتصالات في  -
 .جمهورية مصر العربيةتنظيم الاتصالات في  جهاز -
 وتكنولوجيا المعلومات في دولة الكويت تنظيم الاتصالات هيئة -
 لوجيا المعلومات في دولة فلسطينوزارة الاتصالات وتكنو  -
 جمعية الإنترنت، فرع الجمعية بالسودان -
 الوكالة التونسية للإنترنت في دولة تونس -

ني، كريستين كما نود أن نتوجه بالشكر للمدخلات الكريمة لأعضاء جمعية الانترنت نيرمين السعد
ماكس ستوشي وأندريه روباشفسكي، رانيجير، رايان بولاك، سالي ونتورث، أولاف كولكمان، سلام ياموت، 

 لما قدموه من قيادة وأراء ونصح، وماريا فاريل )مستشارة( لمراجعتها لتلك المبادئ التوجيهية.
  



Internet Infrastructure Security Guidelines for the Arab states 

CC BY-NC-SA 4.0 

32 

internetsociety.org 
@internetsociety  

 : المنهجية والموارد1الملحق 
مستفيدين العربية،  للدولالاحتياجات المحددة  لتلائم لتغييرات وتعديلات هذه المبادئ التوجيهية خضعت

  والآراء الواردة في الأطر والآليات التي تشمل ما يلي:فضل الممارسات أ في ذلك من
مخاطر الأمن الرقمي من أجل  مكافحة بشأن التعاون الاقتصادي والتنمية توصيات منظمة •

 .51(2015مصاحبة )الوثيقة الو  الرخاء الاقتصادي والاجتماعي
 .52لاتحاد الأوروبيا الصادر عن لأمن السيبراني الوطنيا لإستراتيجيةدليل الممارسات الجيدة  •
 .53(2014فريقي بشأن الأمن السيبراني وحماية البيانات الشخصية )لإاتفاقية الاتحاد ا •
مبادرة مشتركة ، والتي تعد فريقيافي إلإنترنت شبكة التوجيهية لأمن البنية التحتية لالمبادئ ا •

 .54فريقيالإالاتحاد  ومفوضيةلجمعية الإنترنت 
 

 الإنترنت التي قد تكون مفيدة لصانعي السياسات: ر جمعيةمصاد وفيما يلي
• Collaborative Security: An approach to tackling Internet Security 

issues55 

• Policy Brief: Botnets (2015)56 

• Routing Security for Policymakers57 

• An Overview of Internet Content-Blocking58 

• Policy Brief: Internet Exchange Points (IXPs) (2015)59 
  

                                                       
51 http://www.oecd.org/sti/ieconomy/digital-security-risk-management.pdf 
52 https://www.enisa.europa.eu/publications/ncss-good-practice-guide 
53 https://ccdcoe.org/sites/default/files/documents/AU-270614-CSConvention.pdf  
54 https://www.internetsociety.org/resources/doc/2017/internet-infrastructure-security-guidelines-for-africa/ 
55 https://www.internetsociety.org/collaborativesecurity/approach/ 
56 https://www.internetsociety.org/policybriefs/botnets/ 
57 https://www.internetsociety.org/resources/doc/2018/routing-security-for-policymakers/ 

58 https://www.internetsociety.org/resources/doc/2017/internet-content-blocking/ 

 والنسخة العربية:
https://www.internetsociety.org/wp-content/uploads/2017/03/ISOC-ContentBlockingOverview_ar.pdf 
59 https://www.internetsociety.org/policybriefs/ixps/ 

http://www.oecd.org/sti/ieconomy/digital-security-risk-management.pdf
https://www.enisa.europa.eu/publications/ncss-good-practice-guide
https://ccdcoe.org/sites/default/files/documents/AU-270614-CSConvention.pdf
https://www.internetsociety.org/resources/doc/2017/internet-infrastructure-security-guidelines-for-africa/
https://www.internetsociety.org/collaborativesecurity/approach/
https://www.internetsociety.org/policybriefs/botnets/
https://www.internetsociety.org/resources/doc/2017/internet-content-blocking/
https://www.internetsociety.org/wp-content/uploads/2017/03/ISOC-ContentBlockingOverview_ar.pdf
https://www.internetsociety.org/policybriefs/ixps/
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 : المصطلحات المتعلقة بالإنترنت وأمنه2الملحق 
الغرض  رسمية وموثوقة، وإنماأنها ليست تعريفات  بالإضافة إلى، متكاملًا هذه التعريفات مسردًا  تعد لا

 .للمصطلحات تقديم تعريف مبسطمنها 
 

 هجمات
الشبكات  علىوات والبرامج النصية والبرامج لشن هجمات قد يستخدم المهاجمون مجموعة متنوعة من الأد

من الوصول إلى الشبكة سواء في الموقع أو عن بعد.  منعهمأو  عين، ولخداع الموظفين أو البائتهاوأجهز 
نقاط النهاية مثل الخوادم وأجهزة الكمبيوتر المكتبية. إلى أجهزة الشبكة  يكون الهجوم موجهًا فيعادةً ما و 
 .عناصر التحكم الأمني قافي اختر المهاجم ما نجح وم السيبراني إذا يحدث الهجو 
 
 ختراقاتالا

إلى التدمير أو  ية على نحو غير مقصود أو غير قانونيلأمنا تختراقاتؤدي الاسياق الشبكات، "في 
نة أو أو الوصول غير المصرح به إلى البيانات الشخصية المنقولة أو المخز  الإفشاءالفقدان أو التغيير أو 

 .الإلكترونيةتصالات لاا اتخدم 60توفير" عندالمعالجة بطريقة أخرى 
 
 التعاوني يالأمننهج ال

الإنترنت.  من يحافظون على تماسك هم في النهاية البشرنهج الأمني التعاوني لأمن الإنترنت أن ال يدرك
ن ين أساسيليعام التآزرو لا يزال التعاون و الطوعي.  والتآزراستند تطور الإنترنت إلى التعاون وقد 

 :ليةالتا خمسة مبادئالالنهج على  ويؤكدلازدهاره وإمكاناته. 
 .على الفرص وبناء الثقة المحافظة •
 .جماعيةال ةمسؤوليال •
 .الحقوق والإنترنت المفتوحو منية الأحلول التكامل التام بين ال •
 .تطورات النظرة المستقبليةفقًا لو و  ،بتوافق الآراء تطورتالحلول الأمنية القائمة على الخبرة، والتي  •
  .61عالميًا، واعمل محليًافكر -استهداف نقطة التأثير القصوى  •

 
 لحوادث أمن الحاسبات فرق التصدي

كون تقد و . تتلقى الحوادث الأمنية الحاسوبية وتدرسها وتستجيب لها التي من الخبراء مجموعةمنظمة أو 
والقطاع القطاع العام كل من  ا، ويقودهعن قطاع بعينهمسؤولة  أو محدد جغرافي تلك الفرق ذات نطاق

                                                       
60 https://ico.org.uk/for-organisations/guide-to-pecr/communications-networks-and-services/security-breaches/ 
 
61  https://www.internetsociety.org/collaborativesecurity/ 

https://ico.org.uk/for-organisations/guide-to-pecr/communications-networks-and-services/security-breaches/
https://www.internetsociety.org/collaborativesecurity/
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لتبادل المعرفة لضمان حيوية وظيفة  فرق التصدي لحوادث أمن الحاسبات وتؤدي. أحدهماالخاص أو 
 الأمن.

 المهمة المعلوماتيةالبنية التحتية 
صحة المواطنين أو  على اخطيرً  االأنظمة والشبكات المترابطة، التي سيكون لتعطيلها أو تدميرها تأثيرً 

الأداء الفعال للحكومة  وأ ،توفير الخدمات الأساسية وأ ،الاقتصادي رخائهمسلامتهم أو أمنهم أو 
 .والاقتصاد

 
 الحرمان من الخدمات هجمات

 إغراقهاغير متوفرة عن طريق  الكترونية مامحاولة لجعل خدمة هي "هجمات الحرمان من الخدمات 
 .62من مصادر متعددة" ةنيبسيل من البيانات الالكترو 

 
 النطاقات أسماءنظام 

هذا الإنترنت. شبكة الأخرى المتصلة ب المصادرأو الخدمات أو  بللحواسمركزي  لا تسمية هرمي"نظام 
الأهم من ، من الكيانات المشاركةكيان المعلومات بأسماء النطاقات المخصصة لكل  مختلف يربطالنظام 

لإيجاد الرقمية اللازمة  IP الآي بيأكبر إلى عناوين  بيسرالمحفوظة  النطاقاتذلك، أنه يترجم أسماء 
 .63ة الأساسية"يبروتوكولات الشبكبالإضافة إلى ال خدمات وأجهزة الكمبيوتر وتحديد

 
 لإنترنتشبكة االخصائص الأساسية ل

 وحددت تتسم ظاهريًا بعدم المحدودية.منصة للابتكار أن يكون "الخصائص التي مكّنت الإنترنت من 
 .64الاجتماعية" والبنىالتأثير العالمي  من ناحيةشكله أيضًا وإنما ، تقنيته فحسب ليس

 ما يلي:الخصائص المحددة  وتشمل تلك
 التعاون الطوعي •
 المعايير المفتوحة •
 القابلة لإعادة الاستخدام االتكنولوجيركائز  •
 النزاهة •
 الابتكارالقدرة المطلقة على  •
 العالمي الانتشار •

                                                       
62 http://www.digitalattackmap.com/understanding-ddos/ 
63 https://en.wikipedia.org/wiki/Domain_Name_System 
64 https://www.internetsociety.org/internet-invariants-what-really-matters 
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 تتبادل الإنترن اطقن
في نقطة التقاء بعضها بعض الإنترنت بتبادل البيانات مع ب المتصلةنظام يسمح للعديد من الشبكات 

 محلية.ال من الشبكات الحاجة إلى بناء روابط ثنائية منفصلة مع كل شبكة استبعاد ومن ثممشتركة، 
 

 لإنترنتشبكة االبنية التحتية ل
 هذه العناصر وتشتملشبكات.  بين شبكة مترابطة منل البيانات عبر العناصر التي تشكل وتمكّن من نق

، وبنية تحتية للاتصالات ومعلومات وربط شبكيبرمجيات ومعدات حاسوبية و بروتوكولات وخدمات  على
 .وقوى بشرية

 
 الإنترنت اتخدم مقدم

 الإنترنت شبكة ول إلىتوفر للأفراد والمؤسسات والشركات وغيرها إمكانية الوص التي مؤسسةالشركة أو ال
خدمات الإنترنت خدمات أخرى  مقدمو يتيحما  فكثيرًاتوصيل المستخدمين،  وبالإضافة إلى. والانتفاع بها

 مثل البريد الإلكتروني واستضافة المواقع لعملائهم.
 

 التوجيه
عقد التسمى و الشبكات إلى نقطة أخرى. أو في الشبكة ما من نقطة  اناتالبييحدد التوجيه كيفية انتقال 

الوصول )أي ما  إمكانيةتبادل معلومات  يجري بينها بالموجهات التية التي تتخذ قرارات التوجيه يالشبك
البروتوكولات  ن منوهناك نوعا(. إحدى العقدالوصول إلى شبكة معينة من خلال  بالإمكانإذا كان 

داخل الشبكة  الموجهاتبين  مستخدمالداخلي التوجيه البروتوكول  هما:تبادل المعلومات في المستخدمة 
 أو (IS-IS)بروتوكول الربط بين الأنظمة الوسيطية  أو (OSPF) بروتوكول المسار الأقصر أولًا  )مثل

أو الأنظمة  ،المستخدم بين الشبكات الخارجي التوجيهوبروتوكول  (،(RIP)بروتوكول توجيه المعلومات 
الذي من بين ثغراته عدم  (BGP) الحدودية البوابة بروتوكولوالذي يسمى أيضًا ب(، ASالمستقلة )

التحقق من علمًا أن اتمام عملية  المتبادلة.لتحقق من صحة المعلومات توفيره لوسيلة يمكن من خلالها ا
 ممارسات.الدوات و الأمزيد من استخدام  المعلومات يتطلب صحة
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 الجهات المعنية
الإنترنت. ب الاهتمامذات المصلحة أو  ت أو المجتمعاتأو الكيانا المؤسساتالأفراد أو الجماعات أو 

الأكاديمي  والوسطينالحكومات والقطاع الخاص والمجتمع المدني  من الجهات المعنية كلشمل وت
 التقني.و 
 

 الشبكات: إرشادات لمشغلي 3الملحق 
ان القطاع ولما كعلى الخطوات التي يجب على الحكومات اتخاذها.  ةكبير  بدرجةركزت هذه الوثيقة 

شبكة قدر كبير من البنية التحتية ل الخاص الذي يعمل في صناعة الاتصالات هو المتحكم عمومًا في
 يام به.ركز على ما يتعين على مشغلي الشبكات القت ةالتالي فإن الإرشاداتلإنترنت، ا
 
 على مستوى المشغل /خدمات الإنترنت ومقدم 1

نظرًا لكونهم الجهات المسؤولة  لإنترنتشبكة اتأمين البنية التحتية لمشغلو الشبكات دورًا مباشرًا في  يؤدي
في شبكة أحد ضعف أمني إن التأثيرات المترتبة على وجود إفريقيا. قارة  الشبكات في عن تشغيل

تقتصر على تلك الشبكة فحسب، وإنما تمتد لتشمل أيضًا الشبكات الأخرى في إفريقيا، وتلك المشغلين لا 
 في جميع أنحاء العالم.جودة المو 

 
 ةأساسي وضع ضوابط أمنية 1-1

الجهات لإنترنت تعاونًا والتزامًا من جميع ا التحتية لشبكةالبنية  بأمن المتعلقة تحدياتالتتطلب مواجهة 
يكون من الأهمية تمتد عبر شبكات ودول وقارات متعددة،  بأقاليمه التابعة التيفي عالم مترابط ف. المعنية
سرعان ما  الأساسية التي أو الضوابط بالحد الأدنى من الضوابط الأمنيةجميع المشاركين  يلتزمأن بمكان 

 .آخرون  وسيعتمد عليهاالكثيرون،  اسيتجاوزه
 

 النطاقأمن نظام التوجيه واسم 
 البيانات ومنع تبادل ،معلومات التوجيه غير الصحيحة التصدي لانتشارالشبكات  يمشغل علىيجب 

بين  عالميًا الاتصالات التشغيلية والتنسيقوتيسير  المنتحلة،المصدر   IPآي بيوين باستخدام عنا
ستخدم غالبًا ما يفالتحقق من صحة معلومات التوجيه على نطاق عالمي.  وتيسير ،مشغلي الشبكات

 حلوللجعل ال الحرمان من الخدماتأو تزوير عنوان المصدر في هجمات  IPالآي بي عنوان انتحال 
 ية أكثر صعوبة.الدفاع
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يجب على مشغلي الشبكات تمكين التحقق من صحة الامتدادات الأمنية لنظام اسم النطاق و 
(DNSSEC)65 عملياتلضمان سلامة وموثوقية  لديهم أنظمة أسماء النطاقات محللات من خلال 

مة أنظخوادم  أنظمة أسماء النطاقات، ومشغلييجب على مشغلي سجلات و . أنظمة أسماء النطاقات
ممارسات الدعم الامتدادات الأمنية لنظام اسم النطاق وتنفيذ  ،ومسجلي النطاقالموثوقة،  أسماء النطاقات

 وإدارة التصحيح. والثغراتمثل التحكم في الوصول  السائدة الأمنية
ضمن مرونة الالتوجيه و  بأمنيجب على مشغلي الشبكات أيضًا دمج أفضل الممارسات الحالية المتعلقة 

لمعايير المتفق عليها بشكل متبادل لأمن لتحدد المبادرة العالمية و . لديهمات إدارة الشبكة عملي
مرونة نظام التوجيه العالمي التي تضمن  الإجراءات الأساسية والمهمةمن  مختصرةحزمة 66التوجيه

 يمشغل مجتمعمن أعضاء  لمعايير المتفق عليها بشكل متبادل لأمن التوجيهوقد اضطلع بوضع ا. هوأمن
 .جمعية الإنترنتبدعم من  اتالشبك

 
مشغلي الشبكات لتحسين على خطوات بسيطة  لمعايير المتفق عليها بشكل متبادل لأمن التوجيهتقترح ا

 أن تلك المعايير كانت قد وضعت في الأساس من أجلبإلى حد بعيد، علمًا  وموثوقيته نترنتأمان الإ
 جراءاتالإمجموعة منفصلة من تعد شريك هام لديه ترنت نقاط تبادل الإن إلا أنمشغلي الشبكات، 

الموقع  المعلومات، يرجى زيارةلمزيد من و . لمعايير المتفق عليها بشكل متبادل لأمن التوجيهبا المتعلقة
 /https://www.manrs.org التالي:

 
 الأمن الشبكي

نظام البيئي الفي من الشبكات ها شبكة وغير كل ضروريًا لحماية  أمرًايعد لشبكات ل المنفصلتأمين الإن 
 وأالواردة سواء أكانت ، ةالحجمي البيانات الاحتيالية وحركة الهجماتيتضمن تصفية وهذا لإنترنت. ل

إلحاق  الهجمات الصادرة قد تؤدي إلىو  وفي حين أن حركة البيانات الاحتياليةالصادرة، من شبكاتها. 
تأثيرات سلبية  تسفر عنكثيرًا ما  إلا أنه، لمنشأاشبكة الخاص بIpالآي بي سمعة عنوان ب الضرر

 للإنترنت. على الشبكات الأخرى في النظام البيئيبدرجة أكبر مباشرة و 
أفضل  ]16[التي وضعتها جمعية الإنترنت مكافحة البريد الإلكتروني التطفلي مجموعة أدوات توفر 

أفضل من تهديد  تأمينًاتأمين شبكاتهم والمستخدمين ل ،ومشغلي الشبكات ،الممارسات لصانعي السياسات
البريد الإلكتروني  حولخارجية  لمصادرروابط مجموعة الأدوات توفر وكذلك البريد الإلكتروني التطفلي. 

الخاصة بأداة التأمين  غير المرغوب فيها. تنصح مدونة قواعد السلوك بيانات الإنترنتالتطفلي ومكافحة 
(bot-Anti)  التي وضعتها مجموعة(AAWG3M )]17[ الانخراط فيبالإنترنت  خدماتمقدمي ل 

                                                       
65 https://www.internetsociety.org/deploy360/dnssec/basics/ 

66 https://www.manrs.org 
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المبادئ  قواعد السلوك تعزز وجدير بالذكر أن مدونةوالعلاج والتعاون.  والإبلاغم والكشف التعل مجالات
 الإنترنت. وخصائصلوعي والمسؤولية والتعاون ودعم الحقوق الأساسية ا وهي الأساسية

 
 الممارسات الأمنية الأساسية

 التحتية لشبكةفي المنتجات والخدمات التي تدعم البنية  التالية البروتوكولات الآمنةخدام يجب است
بروتوكول تشفير يجب استخدامه لحماية وهو  ،67(TLS) طبقة المنافذ الآمنة: بروتوكول لإنترنتا

بروتوكول نقل عمليات  خلال المتبادلةالبيانات بترميز  طبقة المنافذ الآمنةبروتوكول  يقومخدمات الويب. 
العملية؛ وذلك لأن أو أكثر في  المشاركةالأطراف  أحد ترميزي  على نحوويحدد ( HTTPالنص الفائق)

 لإنترنت.شبكة البنية التحتية الآمنة لا من عناصر نان أساسياعنصر يعدان الخصوصية والهوية 
 الإلكتروني المناسبة مثل يجب على مشغلي خدمات البريد الإلكتروني نشر معايير وممارسات أمان البريد

ومصادقة الرسائل ( SPF)نظام التعرّف على هوية المرسِل  و (DKIM)البريد المعرف بمفاتيح النطاق 
 .68(DMARC)المستندة إلى النطاق، والإبلاغ، والمطابقة 

 قيمنع خليجب على المشغلين أيضًا ضمان إدارة البرامج المهمة للبنية التحتية للإنترنت بشكل فعال 
 تخضع للصيانةالتي إلا  في البنية التحتية للإنترنتويجب عدم نشر أي برمجيات الثغرات الأمنية. 

لتصحيح ايجب على المشغلين استخدام سياسة و . ةمفتوحال درابائع أو مجتمع المصالبواسطة 
(Patching)  ن ، على الرغم مالبرمجياتالثغرات الأمنية في آثار التي تعطي الأولوية لتخفيف

في برنامج لإدارة الثغرات الأمنية  ويمكن أيضًا للمشغلين إنشاء. الملازمة لفترة التشغيلالمخاطر 
. المؤسساتأو  لأفرادل البرمجياتفي  لآثار الثغراتيمنح المسؤولية عن التخفيف المستمر  البرمجيات

ة لفشل العديد من أحد الأسباب الشائع البرمجياتيعد غياب المساءلة المؤسسية عن إدارة ثغرة و 
 مناسب. على نحو مشكلات البرمجيات المؤسسات في تصحيح

 
 والتآزر والحفاظ عليهماالتعاون  خلق 1-2

 المتعددة المعنيةالوطنية  الهيئاتفي ومشغلي الشبكات  تة مقدمي خدمات الإنترنبالإضافة إلى مشارك
يق والتعاون مع بعضهم البعض ومع مسؤولية التنس ون أيضًايتحملفإنهم  ،2-2-3الموضحة في القسم 

خدمات الإنترنت ومشغلي  مقدمييجب على و . الأخرى  والجهات المعنية من المؤسسات عملائهم
 :ما يليبلتزام الا الشبكات
والحكومات المحلية والإقليمية والهيئات العملاء من المؤسسات  بين والتآزرالتعاون  على تشجيعال •

 .حوادث التوجيه التنظيمية في منع وكشف وتخفيف

                                                       
67 https://www.internetsociety.org/deploy360/tls/basics/ 
68 https://www.internetsociety.org/resources/ota/2017/email-authentication-dmarc/ 

https://www.internetsociety.org/resources/ota/2017/email-authentication-dmarc/
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 .الاتصال والتنسيق التشغيلي العالمي بين مشغلي الشبكات تيسير سبل •
في جمعيات مقدمي خدمات الإنترنت مثل مجموعات ومنتديات مشغلي  لفعالةاالمشاركة  •

 .الشبكات الوطنية والإقليمية
كي يتم ل الانقطاع يخص حوادثالآخرين فيما  نمقدميالآليات لتبادل المعلومات مع  إيجاد •

 .عمليات الصيانة من تسريعالو  إصلاحها سريعًا
غيرها  أو السيبرانيةجرائم الالتنظيمية أثناء التحقيق في  التعاون مع هيئات إنفاذ القانون والهيئات •

 .مرتكبيها وملاحقة من الأنشطة غير المشروعة
 التنظيمي أو المستوى المؤسسي 2

القضايا السيبرانية. يجب أن يكون القائد التنفيذي  فيما يخصمساءلة و قيادة تنفيذية  هناك حاجة لوجود
يمكن للقائد فإنه الدور، وانطلاقًا من هذا . تلك المؤسسةمسؤولًا عن أمن معلومات  مؤسسةفي كل 

؛ ذلك أن التأثير القوي لأمن السيبرانيل المؤسسيةثقافة ال وتعزيز اللازمة لخلق مواردالالتنفيذي تخصيص 
لا ينعكس على تلك  تكنولوجيا المعلومات والاتصالات المستفيدة منلمؤسسات في امنية لممارسات الأل

من  وبالتالي فإنهلإنترنت. ا نطاقًا لشبكة ؤثر أيضًا على النظام البيئي الأوسعي المؤسسات فحسب، وإنما
السياسة  إن من الآخرين.( على أتقاعسها)أو  أفعالهاالمهم أن تكون هذه المنظمات على دراية بآثار 

إجراءات  علىيجب أن تشتمل ، لمخاطرالمتكرر لتقييم ال والتي تستند علىالأمنية الواضحة والمنفذة 
 ة من عناصر التحكم،ملائم منظومة إيجادو  لشبكة،تطبيق إجراءات أساسية لضمان سلامة ا منها محددة

وإقرار أسلوب للفصح  دورية، ريباتتدإجراء و  ،للحوادث السيبرانية تصديعلى ال قادرة منظمةوجود عملية 
مثل المسؤولين الحكوميين  أصحاب المصلحة الآخرينإقامة علاقات مع  والحرص على ، عن البيانات

 .لحوادث أمن الحاسبات التصديوفرق 
 إيجاد تمكين المنظمات والمؤسسات من ،أصحاب المصلحة، وغيرها من لحكومات الوطنيةا ويجب على

 وتعزيزاني من أجل الرخاء الاقتصادي والاجتماعي من خلال تبادل المعلومات، لأمن السيبر ثقافة ل
الهيكل التنظيمي اللازم في المؤسسات المسؤولة  إنشاء ويجب. وإيجاد مثال يحتذى بهأفضل الممارسات، 

 .تهوأنشط عن مبادرات الأمن السيبراني
لأمن السيبراني على لثقافة  وإيجاد ،أفضل الممارسات الحالية تطبيقيجب على المنظمات والمؤسسات و 

 التنفيذي.و التشغيلي  يينالمستو 


